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The research objective is to regulate bandwidth
usage and control website usage with MikroTik.
The aim is to distribute the Internet evenly among
a total of 586 consisting of 120 high school
students, 150 vocational high school students, and
150 college students, 100 elementary school
students and 66 students. This study was conducted
at the Asshodigiyah Vocational School as a
technology base in the school environment under
the Asshodigiyah Foundation. The methodology
used in this research is research and development
(R&D) [4]. This research examines how Mikrotik
tools can be created and implemented as a
bandwidth controller and which websites can be
accessed and if necessary block websites that are
considered inappropriate for students. The
expected result is to use Internet bandwidth that is
evenly distributed and protect page access from
negative problems. To help students avoid the
negative impact of the internet.

INTRODUCTION

Peningkatan kwalitas SDM dan pengenalan potensi masyarakat yang berkualitas haruslah

didukung dengan keahliah dan ketrampilan serta sarana prasarana yang cukup memadai. Untuk
mencapai hal tersebut harus ada peran dari semua pihak baik dari pemerintah, masyarakat,
akademisi, praktisi. Dengan keterlibatan semuanya maka masalah peralatan dan ilmu pengetahuan
dapat membantu memecahkan masalah yang ada sehingga masyarakat akan terbantu dengan
adanya penelitian ini.

SMK Assodigiyan merupakan salah satu bagian dari Yayasan selain ada SD, SMP dan
mahasiswa pondok yang beralamat di JI. Sawah Besar Timur No 99 Rt.9 Rw. 2 Kelurahan Kaligawe
Kecamatan Gayamsari Kota Semarang. Jumlah siswa dan guru yang berada di lokasi tersebut ber


https://journals.usm.ac.id/index.php/transformatika/

TRANSFORMATIKA, Vol.20, No.2, Januari 2023, pp. 51-59 52

jumlah 500 orang yang terdiri dari Siswa SD berjumlah 100 siswa dengan jumlah guru sebanyak
14 orang, siswa SMP berjumlah 120 siswa dengan jumlah guru sebanyak 25 orang, siswa SMK
berjumlah 150 siswa dengan jumlah guru sebanyak 25 orang dan 66 siswa pondok yang berasal
dari berbagai perguruan tinggi baik swasta maupun negeri. Dengan kondisi tersebut perlu dilakukan
pengaturan penggunaan bandwidth dan monitoring situs website.

Permasalahan yang dihadapi terutama dari pihak SMK yaitu mereka kesulitan dalam hal
pembagian penggunaan bandwidth internet dan sering adanya laporan akses situs negative yang
dilakukan oleh siswa. Untuk membuktikan kebenaran laporan laporan tersebut serta
penanggulangannya maka dibuatlah system monitoring bandwidth dan monitoring situs website,
sehingga dapat terpantau secara terukur. Sedangkan monitoring situs website dipakai sebagai dasar
untuk melihat jenis jenis website yang sering diakses dalam lingkungan sekolah tersebut. Dari hasil
pemantauan tersebut diharapkan akan menjadikan akses internet di lingkungan sekolah menjadi
internet sehat.

Dengan identifikasi masalah yang ada maka peneliti melakukan batasan masalah yaitu
monitoring bandwidth dan pengaturan firewall dengan menggunakan Mikrotik di lingkungan SMK
Assodigiyah yang beralamat di JI. Sawah Besar Timur No 99 Rt.9 Rw. 2 Kelurahan Kaligawe
Kecamatan Gayamsari Kota Semarang. Alat hanya dirancang untuk melakukan monitoring
bandwidth dan monitoring situs website.

Dasar teori yang digunakan: Manajemen Bandwidth merupakan cara pengaturan bandwidth
supaya terjadi pemerataan penggunaan bandwidth [7]. Bandwidth merupakan kapasitas atau daya
tamping kabel Ethernet agar dapat dilewati [1]. Bandwidth juga biasa disebut jumlah konsumsi
paket data per satuan waktu yang dinyatakan dalam satuan bit per second (bps) [12]. Bandwidth
menjadi tolok ukur kecepatan transfer informasi melalui channel. Semakin besar bandwidth,
semakin banyak informasi yang bisa dilewatkannya [3].

Firewall merupakan salah satu cara untuk melindungi data [9] yang merupakan hal yang
sangat pelu untuk dilakukan dan diterapkan dalam suatu system komputer [5] yang terhubung
dengan jaringan [6]. Internet Sehat [11] merupakan penggunaan media komunikasi [8] dengan
media internet dengan tujuan positif [2].

Solusi penelitian yaitu membuat rancangan dengan mikrotik untuk melakukan pembagian
bandwidth secara merata dan melakukan pemasangan firewall untuk merekam situs web yang
diakses pada jaringan dilingkungan sekolah. Pada system lama yang paling dirasakan adalah
masalah koneksi internet yang sering lambat, hal ini dikarenakan ada beberapa siswa yang
menggunakan aplikasi yang banyak menguras bandwidth sehingga berdampak pada melambatnya
koneksi internet. Untuk cara mengatasi permasalahan ini sebelumnya dengan cara mematikan
modem internet sesaat lalu menyalakannya kembali. Sedangkan untuk masalah situs akses internet
negative sifatnya masih berupa teguran berdasarkan laporan dati siswa.

Berdasarkan permasalahan yang ada dapat peneliti simpulkan yaitu

Permasalahan Pembagian Bandwidth
Permasalahan Keamanan internet

Solusi untuk permasalahan pembagian bandwidth penulis akan melakukan pemasangan scrip
pada sebuah alat mikrotik dengan menggunakan pembagian bandwidth simple queue dan
menerapkan user login pada mikrotik, sehingga akan terpantau dengan jelas yang menggunakan
internet dengan batasan bandwidth yang sudah diatur sesuai proiritas dan besaran bandwidthnya.

Solusi untuk keamanan internet dengan memasang IPtables dan merekam log alamat situs
web yang masuk, kemudian dianalisa alamat web tersebut. Bila alamat web tersebut merupakan
alamat web negative maka akan dilakukan block terhadap alamat tersebut sehingga tidak dapat lagi
diakses dalam linkungan jaringan sekolah.

Dari beberapa pengujian awal sudah teruji untuk masalah pembagian bandwidth dan
pengaturan firewall dengan mikrotik. Aplikasi ini tinggal diterapkan di lingkungan SMK
Assodigiyah dan melakukan monitoring terhadap aktifitas yang dihasilkan dari aplikasi di mikrotik
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tersebut. Untuk selanjutnya dari hasil monitoring tersebut diambil suatu analisa dan koreksi
terhadap aplikasi tersebut. Harapan untuk hasil penelitian ini agar pihak mitra dapat
mengoperasikan dan mengembangkan lagi scrip yang dipasang sehingga terdapat pembaharuan
hasil secara optimal sesuai harapan yaitu penggunaan bandwidth yang adil dan merata serta
penggunaan internet sehat.

RESEARCH METHODS

Pengabdian ini menggunakan Reasearch and Development (R&D) berdasarkan
pertimbangan pada model pengembangan yang sudah tersusun dan terprogram dengan langkah-
langkah persiapan dan perencanaan yang teliti. Langkah langkah yang dilakukan dalam pengabdian
ini menggunakan pendekatan model pengembangan R&D yang menggunakan 5 (lima) tahapan
yaitu: (1) Define, (2) Analyse, (3) Design / Develop, (4) Trial, (5) Evaluate / Revise. Adapun bagan
tahapan model pengembanan seperti ditunjukkan pada gambar 1 berikut:

S Instructional Research —
and Development M

Evaluate!

{ Revise Tnal

Gambar 1. Model Pengembangan

1. Define
Peneliti mengumpulkan data dan informasi yang dibutuhkan dengan melakukan
wawancara dengan staff IT sekolah sebagai pengelola jaringan di SMK Asshodigiyah
untuk mengetahui masalah masalah yang ada dan segaligus mendifinisikan masalah secara
umum.

2. Analyse
Setelah ditemukannya masalah dan di definisikan langkah selanjutnya menganalisa dan
melakukan pengelompokkan permasalahan yang ada berdasarkan urutan tinggkat kesulitan
dan prioritas.

3. Design / Develop
Desain produk awal dalam bentuk bagan alur proses, sehingga dapat digunakan sebagai
pedoman untuk menilai. Desain dilakukan untuk mengetahui rancangan produk yang akan
dikembangkan oleh peneliti berupa diagram blok, flowchat, topologi jaringan.

4. Trial
Pada tahap ini produk yang berupa aplikasi dengan mikrotik diuji coba dengan beberapa
user sebelum di pasang di lapangan dan dilakukan evaluasi untuk status keberhasilannya.

5.Evaluate / Revise
Pada tahap ini hasil pengujian di evaluai dan dilakukan revisi bila ada kekurangan atau
pengembangan yang di perlukan.
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RESULTS
Topologi yang digunakan dalam penelitian seperti terlihat pada Gambar 2 berikut

INTERNET
MIKROTIK

LAPTOP A

SMA R"ILPHD_VE

Gambar 2: Topologi Jaringan

Langkah pertama, yang dilakukan adalah setting DHCP Client, fungsinya untuk mendapatkan IP
Address secara otomatis dari sumber jaringan internet seperti ditunjukkan pada Gambar 3.

DHCP Client

DHCF Client | DHCP Client Options

+ (=| || | Release || Renew
Interface Use P... |Add D... |IP Address Expires After | Status| ™
______________ etherl yes yes 1592.168.100.100/24 01:56:00 bound

Gambar 3: DHCP Client

Langkah kedua, yang dilakukan adalah setting Address List untuk setiap interface yang terpasang,
pada Gambar 4 terlihat ada 2 Address list yang terpasang secara dinamik dan statik.

Address List

&+ =g

Address Netwark Inteface hd
] + 10.10.10.1/24 10.10.10.0 ether? i
D == 152.168.100.100/24 152.168.100.0 etherl

Gambar 4: Address List

Langkah ketiga, yang dilakukan adalah setting Route seperti ditunjukkan pada Gambar 5 fungsinya
untuk menghubungkan jaringan internal (ether2) ke jaringan external (etherl).

Routes | Nexthops Rules  VRF

+ &l |7 a =
Dst. Address Gateway Distance | Routing Mark | Pref Source -

DAS b 000040 192.168.100.1 reachable etherl 1 ]

DAC T p10.10.10.0/24 ether? reachable ] 010,701

DAC b 192168.100.0/24 etherl reachable 0 192.168.100.100

Gambar 5: Route List

Langkah keempat, yang dilakukan adalah konfigurasi NAT yang terdiri dari setting General pada
chain dan menentukan out. Interface seperti ditunjukkan pada gambar 6.
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NAT Rule <= =B
oo |
e A v
Dst. Address: -
e 7
Src. Port: - Cony
Dst. Port: -
Any. Port: -
i tece: .
Out. Interface: etherl 7| & Reset All Counters
In. Interface List: -

Gambar 6 General NAT Rule

Sedangkan pada gambar 7 menunjukkan setting Action — Masquerade yang merupakan sebuah
metode yang mengizinkan dan memperbolehkan ip private untuk terkoneksi ke internet dengan
mengunakan bantuan sebuah ip public / mask sebuah ip publik.

NAT Rule <> =8
Advanced Bxtra  Action | Statistics oK
Action: ¥ Cancel
Log ply
Log Prefix: b Disable
To Ports: - Comment

Remove
Reset Counters

Reset All Counters

2

Gambar 7 Action NAT Rule

Langkah kelima, yang dilakukan adalah setting Mangle Rule seperti ditunjukkan pada Gambar 8,
fungsinya menandai koneksi internet berupa paket data yang sudah ditentukan yang melewati router
baik masuk maupun keluar untuk diatur di menu Action.
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Mangle Rule <0.0.0.0/0

Geners | Advanced Bara Action  Statscs
crn: ERED E
Src. Address: [] 0.0.0.0/0 |~ || Apply |
Dst. Address: | | -
Disable
= 5
e N
- N
Any. Part: | | - Emove
In. Interface: | | -
Out. Interface: | |+ Reset All Counters

Mangle Rule <0.0.0.0/0>

General Advanced ‘ Extra Action Statistics

i

Src. Address List: - E Cancel
Dst. Address List: A Apply
Layer7 Protocol: hd Disable
Cortert: || |facebook - Comment
Connection Bytes:| |~ Copy
Connection Rate: hd | Remove |

Per Connection Classifier: hd Reset Counters
Sc.MACAddess:[ |«

Reset All Counters

General Advanced Exra Action ‘Sflaﬁstics

"= Bl 5dd dst to address list E Cancel
[ Log Apply

Log Prefix: | |~ Disable

Address List: [b-block [Ed Commert

Timeout: |r'|or'|e dynamic || ¥ | Copy

Remove

Reset Counters

e

Reset All Counters

Gambar 8: Mangle Rule

Langkah keenam, melihat hasil Mangel Rule pada bagian Firewall — Address Lists yang merupakan
daftar IP Address hasil tangkapan dari menu Mangle pada Gambar 9.

Fiter Rules NAT Mangle Raw Service Pots  Connections Address Lists | Layer7 Protocols

[#]=] (][] [=] [¥]

|Name 2 |Address Timeout Creation Time |
D@ foblock  192.168.100.1 Nov/09/2021 11:00:
D @ foblock 103.49.221.211 Nov/09/2021 11.00:
D @ foblock 31138535 Nov/09/2021 11:.00:33

Gambar 9: Firewall
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Langkah ketujuh, yang dilakukan adalah mengatur dan menentukan jenis paket yang ditangkap
seperti ditunjukkan pada Gambar 10 untuk dilakukan pengaturan pada bagian Action bisa
drop/reject seperti ditunjukkan pada Gambar 11.

Firewall Rule <>

General | Advanced Exira  Action = Statistics oK

can: [EXEEL |3
Snc. Address: - | Bpply |

Dst. Address: hd
Dizable
S I
rc. Pol Copy
DePot[ |~

Any. Port: |:| -

T — L

Firewall Rule <>

General Advanced | Extra Action Statistics

Src. Address List: lZl - | & Cancel

Dst. Address List: [ | |fb-block |i| - Boply
Layer7 Protocal: b Disable
Cortert: - Comment
ConmectinBytes:| |~ Copy
Connection Rate: hd | Remove |

Per Connection Classfiier: hd
Se.MACAddess:| |+

Firewall Rule <>
General Advanced BEdra Action | Statistics
bt I =
[ Log Apply
Log Prefix: | | = Disable
Reject With: |icmp network unreachable || ¥ | Comment

Gambar 10: Firewall Rule

Pada Gambar 11 menunjukkan hasil pemblokiran situs sesuai dengan konfigurasi yang dilakukan
pada bagian Mangel Rule Gambar 8.
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File Edit View History Bookmarks Tooks Help
@ Server Not Found X+

“ 2 C @ g <.com Facebook Ml 110%  ¥¥ IO f HH e s

Hmm. We're having trouble finding that site.

We can't connect to the server at www.facebook.com.

If that address is correct, here are three other things you can try:

 Try again later.
* Check your network connection.

« If you are connected but behind a firewall, check that Firefox has permission to access the Web.

Gambar 11: Hasil Block Situs

5. KESIMPULAN DAN SARAN

Pembatasan dan pemblokiran situs web didasarkan pada masalah untuk mendapatkan dan
mewujudkan hak atas "informasi" dan "pilihan" guna menjaga citra positif Internet. Hasil pengujian
menunjukkan bahwa menggunakan Mangel di Mikrotik mampu memblokir situs URL, tetapi Anda
perlu mengatur kata kunci dan pengaturan waktu. Dalam penelitian ini, proxy gagal memblokir
semua konten negatif di web, termasuk definisi kata kunci dengan makna yang sama, konten email,
konten file gambar, video, iklan menggunakan JavaScript dan Flash. Kunci terpenting adalah
administrator yang selalu memeriksa paket data yang masuk ke daftar ketika tahu ada akses ke sisi
negatif.
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