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Abstract

This research aims to find out the role of criminal law in responding to the development and abuse of deepfakes
by applying the principie of geen straf zonder schuld as the basis for prosecution. The problem of noi having
specific regulations regarding deepfakes is indeed an obstacle, on the other hand deepfakes are increasingly
developing and the number of users continues to grow exponentially and the threat of misuse cannot be
avoided, therefore criminal law must play a role in ensuring fm'emrit\r and comfort of the community and on
the basis of That's why criminal action must still be taken in the case of deepfake nf5¥se. The analytical
descriptive method with normative juridical as the approach was chosen to conduct this research. The novelty
of this research lies in the focus of discussing xfmpp!imxmn of the geen straf zonder schuld principle as a
guide for taking action against deepfoke abuse. The results of the research show that cn'mirwah-‘ needs to
play an adaptive role and ensure thai the development of deepfakes renminaa‘w' control and ane way aof
doing this is through taking aciion if misuse occurs, because if we analyze it in terms of the construction and
substance of the crime, basically the misuse of deepfakes is almost lmaame as criminal acts thar we are
Sfamiliar with and have previous regulations for. , the presence of Circular Letter from the Minisier of
Communication and Information Technology Number 90f20@mcemiug the Ethics of Artificial Intelligence
alsa makes it clearer that criminal action can be carried out. The principle of geen straf zonder schuld which
is the basis of eriminal responsibility is also the answer to the conflict over whether or not deepfake abuse can
be prosecuted, this principle can guide and be a consideration for law enforcement officials in implementing
criminal law.
Keywords: Criminal law; Deepfakes; Principle of No Crime Without Fault.

Abstrak
Penelitian ini bertujuan untuk mengetahui bagaimana peran hukum pidana dalam merespons perkembangan
dan penyalahgunaan deepfake dengan penerapan asas geen straf zonder schuld sebagai dasar bagi
penindakannya. Permasalahan belum adanya pengaturan vang spesifik mengenai deepafake memang menjadi
kendala. pada sisi lainnya deepfake makin berkembang dan jumlah penggunanya juga terus tumbuh secara
eksponensial dan ancaman berupa terjadinya penyalahgunaan pun tidak bisa dihindarkan, karena itu hukum
pidana harus berperan menjamin kcamanan dan kenyamanan masyarakat dan atas dasar itulah penindakan
pidana tetap harus dilakukan dalam hal penyalahgunaan deepfake. Metode deskriptif analitis dengan yuridis
normatif sebagai pendekatannya dipilih untuk melakukan penelitian ini. Kebaruan penelitian ini terletak pada
fokus pembahasan penerapan asas geen siraf zonder schuld sebagai pemandu penindakan penyalahgunaan
deepfake. Hasil penelitian menunjukan bahwa hukum pidana perlu berperan adaptif dan memastikan
perkembangan  deepfake tctap terkendali dan salah satunya adalah melalui penindakan jika terjadi
penyalahgunaan, karena jika dianalisa secara konstruksi dan substansi kejahatannya pada dasarnya
penyalahgun@® deepfake hampir sama dengan tindak pidana yang telah kita kenal dan ada aturannya
sebelumnya. hadimya Surat Edaran Menteri Komunikasi dan Informatika Nomor 9 Tahun 2023 tentang Etika
Kecerdasan Artifisial juga makin memperjelas bisa dilakukannya penindakan pidana. Asas geen straf zonder
schiuld yang menjadi dasar pertanggung jawaban pidana juga adalah jawaban untuk pertentangan bisa atau
tidaknya penindakan penyalahgunaan deepfake ini, asas ini bisa memandu dan menjadi pertimbangan aparat
penegak hukum untuk bisa menerapkan hukum pidana.
Kata kunci: Asas Tiada Pidana Tanpa Kesalahan; Deepfake; Hukum Pidana.




1. PENDAHULUAN

Teknologi yang berkembang begitu pesat tentu saja membawa suatu konsekuensi
nyata berupa perubahan yang tidak bisa dinafikan dan akan berimplikasi secara signifikan
terhadap kehidupan manusia®. Saat ini, dapat dikatakan bahwa manusia tengah hidup di
zaman mesin yang serba cerdas, pendapat tersebut bukan tanpa alasan, sebab kehadiran
artificial intelligence dengan fitur yang serba canggih secara perlahan mulai bisa mereduksi
tugas yang dulunya hanya dapat dilakukan oleh manusia®. Salah satu implementasi dari
perkembangan artificial intelligence yang tengah menjadi sorotan saat ini adalah teknologi
deepfake®. Teknologi deepfake merupakan suatu cabang dari spektrum komputer penghasil
karya yang discbut juga dengan media sintetik (synthetic media)*. Tcknologi deepfake bisa
dipahami sebagai media pemrosesan audio visual yang dapat melakukan manipulasi atau
sintetisasi yang hasilnya bisa terlihat seperti asli padahal prosesnya dilakukan oleh artificial
intelligence. Sistem kerja deepfake memungkinkan sebuah foto, audio atau video yang isi
dan objeknya berbeda satu sama lainnya dapat digabungkan menjadi satu dan menghasilkan
suatu output yang hasilnya sangat mirip seperti nyata®.

Hadirnya teknologi deepfake sendiri sejatinya bagai pedang bermata dua, teknologi ini
memang memberikan dampak yang baik dalam mempermudah pekerjaan, namun pada sisi
lainnya teknologi ini juga menghadirkan ancaman negatif yang bukan hanya mengancam
individu namun juga bisa mengancam pada negara dan ketertiban sosial. Oleh karena itu,
tekknologi deepfake ini tak bisa dipisahkan dengan bidang hukum, karena teknologi ini
justru acapkali disalahgunakan untuk perbuatan tidak terpuji dan justru melawan hukum®,
Ragam tindakan penyalahgunaan teknologi deepfake sudah merajalela hampir di semua
bidang baik politik, pornografi, ekonomi dan fenomena ancaman dampak negatif dari
penyalahgunaan teknologi deepfake ini pun sudah menjadi perhatian di berbagai negara’ ,
PBB pun telah memfokuskan salah satu badannya yakni International Telecommunication
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Union (ITU) untuk menganalisa dan melakukan cksplorasi dampak dari bahaya
penyalahgunaan Al termasuk juga deepfake®.

Perkembangan deepfake perlu mendapatkan perhatian khusus, karena penggunaannya
secara teori pasti akan terus berkembang secara eksponensial beriringan dengan semakin
meluasnya penggunaan internet®, per hari ini saja, aplikasi deepfake sangat mudah diakses
hanya dengan modal kita terkoneksi dengan internet. Contoh aplikasi yang memakai
teknologi deepfake yang mudah diakses bebas adalah aplikasi MyHeritage, FaceApp,
ataupun Deepfake Studio yang secara fungsinya kurang lebih sama, yakni alat bantu untuk
merekonstruksi wajah seseorang kemudian menerapkannya secara akurat terhadap gambar
atau video yang berbeda'®. Merujuk dari publikasi Databooks, per Januari 2024 di Indonesia
persentase jumlah pemakai internet sudah mencapai angka 66.5% dari total penduduk
nasional atau berjumlah 185 juta individu dari penduduk nasional yang berjumlah 278.7 juta
orang, yang mana angka tersebut bertambah cukup drastis dalam satu dekade terakhir, yang
mana pada Januari 2014 lalu hanya mencapai angka 141,3 juta pengguna**.

Penyalahgunaan deepfake berpeluang memunculkan problem-problem hukum seperti
rawannya pencurian dan terancamnya keamanan data pribadi, privasi pengguna yang
terlanggar, dan ragam problem lainnya yang dapat berdampak dan membahayakan
masyarakat'?. Atas dasar tersebut, permasalahannya pun bisa disentuh oleh ranah hukum
baik perdata maupun pidana. Namun, dalam penelitian ini penulis akan menyorotinya dalam
ranah hukum pidana, karena tak dapat dipungkiri bahwa perkembangan teknologi akan
menimbulkan sebuah dampak negatif yang salah satunya adalah munculnya tindak pidana
baru B . Kehadiran hukum pidana sangat penting terutama dalam hal penindakan
penyalahgunaan deepfake, karena menilik pada tujuan utama kehadirannya, hukum pidana
bertujuan untuk memberikan perlindungan terhadap kepentingan-kepentingan masyarakat
terkait dengan keamanan, ketenangan, dan ketertiban dalam kehidupan masyarakat**.
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Jika merunut pada situasi dan kondisi sckarang, di negara Indonesia memang tidak ada
undang-undang khusus yang mengatur mengenai deepfake ™. Ketidakadaan pengaturan
spesifik pun kerapkali menimbulkan pertentangan mengenai dasar hukum apa yang harus
dijadikan dasar penindakan, karena Indonesia memang menganut asas legalitas. Selain harus
ditemukannya dasar aturan penindakannya, dalam melakukan penindakan hukum juga harus
sesuai dan berpedoman pada asas hukum. Dalam hal deepfake. Wggglapat juga asas-asas
hukum pidana yang telah termaktub dalam peraturan yang sudah aggy saat ini yang bisa
memandu untuk menindak pelaku. Salah satu asas yang mendasar dalam hukum pidana
adalah asas geen straf zonder schuld atau asas tiada pidana tanpa kesalahan, asas ini
merupakan dasar dari pertanggungjawaban pidana. Asas ini merupakan kriteria yang
menentukan apakah sebuah perbuatan yang diduga adalah tindak pidana yang dilakukan oleh
subjek hukum dapat dimintai pertanggungjawaban atau tidak atas perbuatannya®®. Aspek
pertanggungjawaban sendiri pada prinsipnya adalah salah satu faktor terpenting dalam hal
perkara pidana®.

Penelitian terkait tema ini memang bukan pertama kali dilakukan, sudah terdapat
beberapa penelitian terdahulu diantaranya, dilakukan oleh Heny Novyanti dan Pudji Astuti
pada 2021 dengan Judul “Jerat Hukum Penyalahgunaan Aplikasi Deepfake Ditinjau Dari
Hukum Pidana”, penelitian ini berfokus pada penginventarisasian pengaturan pidana yang
ada yang bisa diterapkan dalam menindak kejahatan deepfake, namun tidak membahas
mengenai mengapa aturan tersebut dirasa cocok dan atas dasar apa bisa dilakukan
penindakan pidana. Penelitian lainnya dilakukan Ritka Gebriella Daytora pada Tahun 2023
dengan judul “Tinjauan Hukum Pidana Terhadap Penyalahgunaan Teknologi Deepfake
Berkonten Pornografi (Deepfake Porn)'®”, namun penelitian ini hanya membahas secara
spesifik terkait deepfake berkonten pornografi saja, dan tidak membahas mengenai
penyalahgunaan deepfake dalam konten hoax atau non-pornografi. Selain itu, penelitian
dilakukan Sayid Muhammad Rifki Noval pada tahun 2023 dengan Judul “Indonesia
Readiness to Face Social Engineering Attacks with Deepfake Technology™, penelitian ini
membahas mengenai sejauh mana kesiapan Indonesia menghadapi serangan rekayasa sosial
dengan menggunakan teknologi deepfake, berbeda dengan peneclitian penulis yang akan
membahas terkait apa yang menjadi dasar dari hukum pidana saat ini untuk bisa melakukan
penindakan penyalahgunaan deepfake.

Penelitian penulis akan berbeda dengan penelitian-penelitian sebelumnya diatas, yang
mana penulis akan menitikberatkan pada bagaimana bahaya dari penyalahgunaan deepfake
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dan bagaimana peran hukum pidana dalam merespons perkembangan dan penyalahgunaan
deepfake melalui penerapan asas geen straf zonder schuld sebagai dasarbagi penindakannya.
Permasalahan yang akan menjadi fokus kajian penulis adalah tentang tren perkembangan
deepfake dan bahaya penyalahgunaanya serta seperti apa peran hukum pidana dalam
menyikapi bahaya penyalahgunan tersebut dan juga bagaimana asas geen straf zonder schuld
berperan sebagai pemandu dalam melalukan penindakan pidana terhadap kejahatan
Enyalahgunaan deepfake.
2. METODE
Metode penelitian dalam penulisan ini menggunakan analisis deskriptif dengan yuridis

normatif sebagai pendekatannya, penelitian dilakukan dengan cara pendeskripsian
permasalahan yang terjadi lalu kemudian mengﬁannya dengan hukum positif yang berlaku
dan relevan dengan subjek penelitian * . Penelitian dilakukan melalui pendekatan
perundang-undangan (statute approach) dan juga pendekatan konseptual (conceptual
approach) dengan cara menguraikan permasalahan penyalahgunaan deepake yang akan
dikaji dengan peraturan perundang-undangan kemudian dianalisis dgggan asas geen straf
zonder schuld sebagai dasar dari pertanggungjawaban pidana. Penulis menggunakan sumber
data sekunder berupa bahan hukum primer seperti undang-undang, peraturan pemerintah,
putusan pengadilan, surat edaran menteri dan sumber hukum lainnya dengan tambahan
bahan hukum sekunder seperti buku, artikel jurnal, karya ilmiah lainnya serta rujukan dari
internet yang berkaitan dengan penelitian sebagai bahan pembantu.
3. HASIL DAN PEMBAHASAN
3.1 Perkembangan Deepfake dan Bahaya Penyalahgunaannya
Peradaban yang begitu cepat dengan hadirnya internet dan teknologi yang berkembang
sangat pesat telah membuka berbagai cakrawala kemudahan dalam menyelesaikan ragam
pekerjaan dalam kehidupan di dunia. Teknologi dan internet menginisiasi munculnya
otomatisasi dan fitur yang serba canggih yang secara perlahan mampu mereduksi tugas yang
dulunya hanya dapat dilakukan oleh manusia. Salah satu bentuk terobosan teknologi adalah
deepfake yang memiliki kemampuan untuk menciptakan sintesis citra manusia dengan hanya
bermodalkan artificial m’ffege;we ' Teknologi deepfake pada prinsipnya merupakan suatu
terobosan teknologi yang luar biasa yang dapat memberikan kemudahan dalam
menyelesaikan tugas-tugas kompleks yang sebelumnya hanya dapat dilakukan oleh seorang
ahli atau orang yang menguasi skil{ tertentu namun kini dengan bantuannya bisa dengan
mudah dilakukan oleh siapa saja?.

Akan tetapi, pada sisi lainnya dibalik kemudahan tersebut, ancaman bahayanya juga
perlu diperhatikan dan dikendalikan dengan baik juga. Teknologi deepfake dapat
memanipulasi, menukar atau meniru wajah, ekspresi, pola atau mimik, dan suara orang lain,
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schingga scakan-akan ekspresi, gerak tubuh, atau suara yang dihasilkan seperti nyata®.
Karena hasil pengerjaannya yang terlihat seperti nyata, konten-konten hasil deepfake ini
sangat mudah untuk menjadi trending topic yang acapkali memantik perbincangan dan
perdebatan hangat di ruang publik yang ditunjukan dengan ramainya beragam tanggapan
dan komentar dari masyarakat®*. Karena itulah deepfake sering kali disalahdigunakan untuk
beragam hal buruk seperti kejahatan propaganda, penyebaran hoax, pornografi, pencurian
dan penyalahgunaan data pribadi ataupun pelanggaran privasi lainnya®.

Secara istilah, pada dasarnya deepfake merupakan gabungan dari istilah deep learning
yakni model komputasi yang dirancang secara mendalam yang terinspirasi oleh struktur
saraf otak® yang dapat diinstruksikan selayaknya otak manusia dan fake yang berarti palsu
atau manipulasi. Deepfake digerakkan menggunakan teknologi machine learning atau mesin
pembelajaran bernama Generative Adversarial Networks (GAN), yang pada prinsipnya
merupakan suatu teknik yang digunakan kepada artificial intellegence agar bisa
menyelesaikan suatu instruksi tertentu®’. Sistem kerja deepfake memungkinkan sebuah foto
atau video yang isi dan objeknya berbeda satu sama lainnya dapat digabungkan melalui
algoritma sistemnya dan pada akhirnya akan menghasilkan oufput yang hasilnya sangat
mirip seperti nyata®®. Secara sederhana, deepfake adalah teknik untuk mereplikasi atau
menciptakan sintcsisgra manusia dengan bermodalkan artificial intellegence *°, yang bisa
diinstruksikan untuk menghasilkan gambar palsu, suara palsu, pola, dan/atau kombinasi dari
semua hal tersebut®.

Secara faktual, contoh nyata kasus penyalahgunaan deepfake adalah munculnya video
hasil deepfake berisi hoax yang didalamnya menampilkan tokoh terkenal seperti mantan
presiden Amerika Serikat, Barack Obama serta ada juga video yang menampilkan CEO
Facebook Mark Zuckerberg®. Di Indonesia pun, penyalahgunaan ini sudah terjadi, adalah
kasus video pomo yang mencatut artis Nagita Slavina yang tersebar 7 Januari 2022, kasus
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terscbut sudah ditangani oleh kepolisian dan dinyatakan bahwa video itu merupakan hasil
rekayasa menggunakan teknologi deepfake® . Kasus penyalahgunaan untuk kejahatan
penipuan juga sudah terjadi, adalah kasus penipuan pemenang giveaway yang mana pelaku
menggunakan suara artis Baim Wong yang diedit dengan deepfake untuk menipu dengan
meminta uang kepada korban.

Selain daripada contoh penyalahgunaan tersebut, penyalahgunaan teknologi deepfake

berpotensi juga mengganggu stabilitas sosial dan politik, terutama jika kasusnya terkait
dengan tokoh publik yang mana reputasinya bisa dirusak dengan mudah akibat
penyalahgunaan teknologi ini**. Dalam ranah politik dan kenegaraan di Indonesia, beberapa
waktu lalu juga, sempat beredar potongan audio yang berisi suara Presiden Republik
Indonesia, Joko Widodo yang fasih berpidato menggunakan bahasa mandarin® , kemudian
pada saat masa kampanye Pilpres 2024 ada juga muncul potongan audio berisi hoax salah
satu calon presiden yang direka sedang berbincang dengan salah satu tokoh politik nasional,
dan itu semua ternyata hasil rekayasa dari deepfake®. Dengan mudahnya diakses oleh siapa
pun, teknologi deepfake yang awalnya berfungsi membantu manusia ditakutkan justru bisa
berubah menjadi negatif jika dipergunakan untuk menyebarkan informasi palsu dan
menyesatkan masyarakat®.
Seiring dengan berjalannya waktu, teknologi deepfake tentu terus akan berkembang dan
beriringan juga dengan jumlah penggunanya yang terus bertambah, hal tersebut memanglah
suatu hal tidak bisa dilawan atau dibantah. Teknologi deepfake sendiri adalah pengembangan
dan pemanfaatan dariggreificial intellegence yang perkembangannya sangat pesat, dan
mengutip hasil survei ‘The State of Alin 2022 - and a half decade in review’ yang dilakukan
oleh Mckinsey pada tahun 2022 saja, sudah terdapat sekitar 50% orang dari berbagai
kalangan profesi sudah menerapkan Al dalam membantu menjalankan profesinya, survey
yang dila]@an terhadap 1.492 responden survey ini menunjukan peningkatan angka
pengguna lebih dari dua kali lipat jika dibandingkan dengan tahun 2017. , yang mana
pengguna Al hanya sekitar 20%*’.

* Tim DetikNEFS, “Fakia Terkini Pengusutan Video ‘Mirip Nagita Slavina’ Yang Dipastikan Palsu,”
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Perkembangan penggunaan deepfake pada dasarnya didorong dan disebabkan oleh
perkembangan jumlah pengguna internet yang setiap saat akan semakin meluas® | hal
demikian akan terjadi karena syarat utama menggunakan deepfake untuk saat ini hanyalah
cukup scbatas memiliki perangkat yang mampu terkonceksi dengan internet saja®. Kondisi
yang demikian telah terlihat secara nyata ancaman bahayanya dengan merujuk pada
pemaparan penulis di atas dan juga merujuk siaran pers Kemenkominfo tertanggal 16
November 2023, berdasarkan laporan dari Home Security Heroes terdapat sebanyak 95.820
video deepfake yang tersebar secara global pada tahun 2023%°. Menelaah data sebelumnya
juga, berdasarkan hasil survei yang telah dilakukan oleh The Al Firm Deeptrace pada tahun
2019 lalu, ditemukan sebuah data bahwa sebanyak 96% video yang dibuat oleh deepfake
adalah bermuatan pornografi*'.

Praktik-praktik penyalahgunaan teknologi deepfake jelas menjadi suatu contoh
berbahaya jika penyalahgunaan hanya dibiarkan, permasalahan penyalahgunaan data pribadi
dan privasi jelas dapat menghancurkan reputasi baik seseorang yang bisa berdampak pada
psikologis yang kerugiannya jelas tidak bisa dinilai dengan uang®. Teknologi ini bisa
menjadi tantangan yang signifikan dalam kehidupan masyarakat, karena meskipun disebar
dan kejahatannya di ruang digital atau daring namun tetap dapat memberikan konsekuensi
negatif juga dalam kehidupan di dunia nyata atau luring®. Kchidupan di ranah digital dan
lingkungan nyata pada prinsipnya tidak dapat dianggap sebagai dua entitas yang berbeda,
karena prinsipnya memang saling berkolerasi, sehingga tindakan yang terjadi di satu ranah
akan berimplikasi juga pada ranah lainnya*.

3.2 Peran Hukum Pidana dalam Penindakan Penyalahgunaan Deepfake

Data dan fakia yang telah dipaparkan dalam pembahasan sebelumnya nyatanya hanya
gambaran kecil saja dari realita mengenai perkembangan deepfake yang pada prinsipnya
masih banyak yang harus dilakukan dan disiapkan terkhusus soal regulasinya. Penggunaan
deepfake prinsipnya bukanlah tindakan ilegal, karena belum ada pengaturan yang
melarangnya, namun jika dalam proses atau hasil dari penggunaan deepfake melanggar hak
orang lain atau deepfake digunakan untuk keuntungan jahat atau kriminal, tentu saja akan
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ada akibat hukumnya® . Oleh karena ituhukum bisa dan harus hadir dan merespon dengan
baik hal ini*.

Aplikasi yang didalamnya terdapat teknologi deepfake sendiri saat ini sudah tersebar
luas dan bisa diakses dengan mudah, namun terkait fitur keamanan dan perlindungannya
sendiri sangat rentan dan minim sekali. Sebagai contoh, aplikasi yang cukup populer adalah
seperti MyHeritage, FaceApp, ataupun Deepfake Studio, yang untuk saat ini telah banyak
sekali orang yang mengunduh dan menggunakannya., namun jika dibaca dalam Term and
Condition penggunaannya tidaklah ada aturan atau syarat yang sulit untuk menggunakannya,
sehingga pengguna awam pun dapat mudah mengaksesnya’. Berkaitan dengan perizinan
penggunaan yang sederhana, tentu saja celah penyalahgunaan akan semakin terbuka, dan
karena itu lah hukum yang harus berperan untuk membersamai perkembangan teknologi ini.
Sesuai dengan pendapat Mochtar Kusumaatmadja, hukum memang sepatutnya membimbing
dan dalam posisi di garda depan dalam mewujudkan situasi yang terarah dari perkembangan
teknologi*®. Dan atas dasar itulah, dalam hal ini peran negara melalui pengaturan dan
pencgakan hukum harus hadir untuk memberikan perlindungan dengan cara menentukan
batasan atas pemanfaatan deepfake ini untuk meminimalisir terjadinya penyalahgunaan.

Sebagai respon adaptif dan guna memanfaatkan dengan baik perkembangan teknologi
ini, indonesia pada dasarnya melalui Badan Pengkajian dan Penecrapan Teknologi (BPPT)
sejatinya telah mengeluarkan dam mempublikasi Strategi Nasional Kecerdasan Buatan
Indonesia 2020-2045 yang salah satu misinya adalah lahirnya produk kebijakan yang relevan
dan memberikan rasa aman bagi masyarakat dalam penggunaan teknologi cerdas ini*’. Hal
tersebut memang sebuah langkah baik, namun pada dasamya belum cukup umk
menghadapi perkembangan teknologi yang semakin pesat, secara spesifik untuk regulasi saat
ini belumlah ada undang-undang atau peraturan terkait yang secara khusus dan rinci
mengatur mengenai deepfake sehingga kerapkali menjadi pertentangan mengenai bisa atau
tidaknya penindakan terhadap penyalahgunaan deepfake.

Kehadiran hukum berarti akan berbicara dan mengulas penegakan hukum, tak bisa
dipungkiri tentu sangat berkaitan dengan hukum pidana, karena bagaimanapun salah satu
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upaya penting menanggulangi kejahatan atau menerapkan hukum sesuai teori penegakan
hukum yakni dengan dilakukannya penerapan hukum itu sendiri. Penindakan berupa
penegakan hukum jika merunut pada teori dari Satjipto Rahardjo berarti dapat diartikan

1 Dalam

sebagai upaya untuk mewujudkan konsep atau ide yang abstrak menjadi kenyataan
hal penindakan hukum pidana, penegakan hukumnya akan berarti terkait dengan proses
ditegakkannya konsep hukum pidana yang terformulasi dalam undang-undang lalu
dilakukan langkah berupa proses penindakan yang dilakukan sebagai langkah untuk
mewujudkan tujuan hukum pidana menjadi nyata®.

Penegakan dan hadirnya hukum dalam mengatur dan menindak terhadap
penyalahgunaan deepfake menjadi sebuah keharusan, meskipun memang antara hukum dan
teknologi memiliki karakteristik dan dinamika masing-masing, namun secara prinsip hukum
dan teknologi ini bisa dipertemukan untuk mengakomodir pembaharuan masyarakat, ini juga
sesuai dengan intisari pemikiran dari Teori Konvergensi Hukum yang dicetuskan oleh
Danrivanto Budhijanto, **. Teori ini menegaskan keharusan mengenai penyatuan variabel-
variabel teknologi, ekonomi, dan hukum terhadap interaksi antara masyarakat dan teknologi
di era digital, baik dalam ranah nasional, regional maupun tataran internasional®*. Berkaitan
dengan deepfake, meskipun saat ini belum ada pengaturan yang khusus, namun bukan tanpa
alasan hukum tidak bisa bertindak dan berperan apa-apa, untuk merespons penyalahgunaan
teknologi deepfake, menegakkan hukum yang ada saat ini penting untuk dilakukan. Karena
pada hakikatnya juga hukum dapat dianggap menguntungkan atau bahkan berdampak positif
hanya ketika ia itegakkan di masyarakat(law in action)™.

Jika tidak diatur dan dikontrol dengan ba, perkembangan deepfake justru akan menjadi
bahaya bagi negara dan masyarakat, maka untuk merespons hal demikian sudah seharusnya
hukum pidana lah yang harus menjalankan perannya untuk meminimalisir dan
menanggulangi terjadinya kejahatan®. Meskipun belum ada dalam bentuk regulasi khusus,
hukum terkhusus hukum pidana tetap bisa hadir dan mengatur serta memberikan penindakan
jika terjadi penyalahgunaan deepfake. Kehadiran hukum dalam kejahatan yang merugikan
seseorang, akan sesuai dengan fungsi khusus hukum pidana untuk yang bertujuan untuk
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melindungi kepentingan hukum sescorang dari perbuatan yang hendak memperkosanya
yang perlindungannya dilakukan melalui (71 B pemberian sanksi pidana®’.

Merunut pada situasi dan kondisi saat ini, Indonesia memang belumlah memiliki
undang-undang yang rinci dan khusus mengatur mengenai deepfake yang merupakan bagian
dari artificial intellegence ini>® Namun, per akhir tahun 2023, tepatnya pada tanggal 19
Desember 2023, pemerintah melalui Kemenkominfo mengeluarkan sebuahgdaran yang
menjadi awal dari langkah pengaturan terkait artificial intellegence, adalah Surat Edaran
Menteri Komunikasi dan Informatika Nomor 9 Tahun 2023 tentang Etika Kecerdasan
Artifisial yang menjadi gerbang pertama untuk pengaturan kecerdasan buatan ini untuk
diatur lebih komprehensif’?. Meskipun hanya mengatur terkait pedoman etika secara
mendasar, namun secara isi surat edaran ini juga telah mengatur bahwa untuk saat ini,
pelanggaran atau penyalahgunaan penggunaan artificial intellegence yang dalam hal ini
akan termasuk juga deepfake bisa menggunakan instrumen hukum yang telah ada saat ini,
seperti KUHP, UU ITE, UU Pornografi, UU PDP, hingga PP PSTE baik secara asas maupun
penindakan pidananya®.

Perdebatan terkait penegakan hukum penyalahgunaan deepfake seringkali terkait
dengan bagaimana pertanggungjawaban pidananya dan apakah bisa dikenai dengan hukum
pidana, karena argumentasinya dalam prosesnya penyalahgunaan deepfake ini prinsipnya
dibantu oleh artificial intellegence yang tcnrumrbecla dengan manusia® . Namun, jika Kita
analisa lebih lanjut meskipun masih berupa surat edaran yang tidak memiliki kekuatan
hukum yang kuat dan tidak mengikat seperti undang-undang, namun mengingat adanya
kebutuhan mendesak terkait pedoman artificial intellegence jelas hadirnya surat edaran ini
merupakan suatu langkah yang baik®. Meskipun hanya mengatur terkait pedoman etika
secara mendasar, namun secara isi surat edaran ini juga telah mengatur bahwa untuk saat ini,
pelanggaran atau penyalahgunaan penggunaan artificial intellegence yang dalam hal ini
akan termasuk juga deepfake bisa menggunakan instrumen hukum yang telah ada saat ini,
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seperti KUHP, UU ITE, UU Pornografi, UU PDP, hingga PP PSTE baik secara asas maupun
penindakan pidananyaf?.

Jika ditelaah secara konstruksi dan substansi kejahatannya pada dasarnya perbman
penyalahgunaan teknologi deepfake ini masih berkaitan dengan kejahatan-kejahatan yang
telah memiliki undang-undang khusus. Oleh karena itu, pada dasarnya memang tidak bisa
disebutkan bahwa terkait penyalahgunaan deepfake ini terjadi posisi kekosongan hukum,
karena pada prinsipnya penyalahgunaan teknologi deepfake ini masuk ke dalam ranah
kejahatan dunia maya atau cyber crime yang mana sejatinya memang bisa dilakukan
penindakan secara pidggp dengan menggunakan metode penaf siran® . Penafsiran disini
berarti mengaitkannya dengan asas hukum pidana pada undang-undang terkait yang telah
ada, dan dengan demikian bisa menjadi alasan atau dasar untuk melakukan penindakan
secara hukum pidana.

33 Asas Tiada Pidana Tanpa Kesalahan sebagai Pemandu Penindakan Pidana

Penyalahgunaan Deepfake a

Asas hukum merupakan sebuah nilai yang menjadi dasar pembentukan atau penerapan
suatu kaidah-kaidah hukum, asas juga berperan menjadi dasar suatu penindakan hukum bisa
diberlakukan atau tidak®. Asas hukum memang bukan berarti peraturan hukum, namun tidak
ada suatu hukum yang bisa diterapkan jika tidak diketahui dan dipahami asas- asas hukum
yang ada di dalamnya®. Asas sendiri, merupakan suatu jantung bagi peraturan®, dan dalam
hal ranah hukum pidana sendiri, keterkaitan dan kesesuaian dengan asas menjadi penting
karena suatu penindakan hukum tersebut perlu untuk memahami juga kesesuaian dengan
asas-asasnya®.

Berbicara mengenai Asas dan Hukum Pidana memang tidak bisa terlepas dari asas
legalitas, dalam hukum pidana Indonesia, asas ini menjadi sangyf penting karena memang
asas ini berfungsi sebagai pedoman untuk dapat atau tidaknya hukum pidana diberlakukan
terhadap svatu dugaan tindak pidana yang terjadi®®. Namun sclain asas legalitas yang
menentukan hisa diberlakukan atau tidaknya hukum pidana, ada asas lain juga yang penting
dalam melakukan g@mindakan hukum pidana, yakni asas geen straf zonder schuld yang biasa
dipahami scbagaiﬁs tiada pidana tanpa kesalahan yang bisa dibuktikan. Asas kesalahan
ini berkaitan dengan pertanggungjawaban pidana, dan juga berarti jika hukumnya sudah ada
dan memenuhi unsur dari asas legalitas maka asas lain yang harus terpenuhi juga adalah asas
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kesalahan yang akan berperan memandu dan menentukan alasan dan bukti sebagai dasar
penuntutanma

Asas geen straf zonder schuld atau asas kesalahan pada prinsipnya juga merupakan
asas yang mutlak scbagai dasar dalam penjatuhan pidana’. Asas ini merupakan asas yang
menentukan  seseorang yang telah berbuat tindak pidana apakah  dapat
dipertanggungjawabkan atas perbuatannya atau tidak. Asas ini dilandaskan pada presumsi
bahwa suatu perbuatan baru bisa disebut sebagai sebuah kesalahan apabila dalam
tindakannya ditemukan sebuah perbuatan melawan hukum (wederrechtelijke) yang bisa
dijabarkan dalam proses pembuktian™. Asas geen straf zonder schuld ini secara eksistensi
memang seakan tidak gggalu nampak selayaknya asas legalitas yang memang tertuang jelas
dalam undang-undang kitab undang-undang hukum pidana, namun keberadaan asas ini pada
prinsipnya sangat penting terutama untuk hakim dalam hal penentuan seseorang bisa dijatuhi
tuntuta.a)idana atau tidak”.

Asas geen straf zonder schuld 1ini hakikatnya merupakan dasar dari
pertanggungjawaban pidana yang akan berbicara perihal bisa atau tidaknya seseorang yang
telah melakukan suatu perbuatan tertentu dituntut secara pidana . Mengambil intisari dari
pemikiran Simons, pertanggungjawaban pidana sendiri merupakan suatu keadaan psikis,
yang menuntun patut atau tidaknya penerapan suatu ketentuan-ketentuan pidana dilihat dari
kacamata atau sudut pandang publik maupun sudut pandang pribadi. Selatu, kesalahan
juga merupakan syarat utama pemidanaan’. Kesalahan sendiri berarti dapat dicelanya
pembuat tindak pidana, karena jika dilihat dari segi masyarakat sejatinya bisa dilakukan
perbuatan jika pada dasarnya ia memang tidak ingin melakukan perbuatan tersebut.
Pemaknaan atau definisi kesalahan sendiri menurut Chairul Huda dapat disusun atas tiga
komponen utama, yakni “dapat dicela”, “dilihat dari segi masyarakat”, serta “dapat berbuat
lain™"’.

Berkaitan dengan permasalahan penindakan hukum pidana terhadap penyalahgunaan
deepfake, penerapan asas geen straf zonder schuld ini sejatinya bisa menjadi pertimbangan
lain untuk menjawab pertentangan mengenai bisa ditindak atau tidaknya kejahatan tindak
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pidana ini. Smlah ditemukannya aturan yang bisa dan sesuai untuk diterapkan dalam
kejahatan ini, asas geen straf zonder schuld kemudian bisa menentukan dapat atau tidaknya
pertanggungjawaban pidana dituntut kepada seseorang, Pertanggungjawaban pidana yang
dikaji dengan asas ini juga akan menentukan batasan penyalahgunaan deepfake ini mana
yang masuk ranah hukum pidana dan mana yang masuk ranah hukum perdata, karena salah
satu prinsip yang membedakan penegakan melalui hukum pidana dan hukum perdata adalah
terletak pada pertanggungjawabannya’.

Dalam ranah hukum pidana juga mengacu pada hasil penelitian yang dilakukan Heny
Novyanti dan Pudji Astuti juga diperkuat dengan SE Menkominfo, dapat disimpulkan bahwa
meskipun belum ada ketentuan khusus mengenai penyalahgunaan deepfake. namun tetap ada
peraturan perundang-undangan pidana saat ini seperti UU I'TE dan UU PDP vyang dapat
diterapkan pada kejahatan penyalahgunaan aplikasi deepfake. Atas dasar hal demikian pada
prinsipnya syarat penerapan hukum pidana berupa asas legalitas jelas telah terpenuhi, dan
berarti hal tersebut bisa memenuhi unsur hukum pidana. Langkah berikutnya untuk
melakukan penindakan dalam ranah pidana adalah menentukan pertanggungjawabannya dan
bisa dilakukan dengan penerapan asas geen straf zonder schuld ini. Pertanggungjawaban
pidana sendiri mempunyai keterkaitan dengan kemasyarakatan, karena pertanggungjawaban
tersebut bisa digunakan sebagai kontrol sosial untuk mencegah terjadinya kejahatan™.

Jika ditelaah secara konstruksi dan substansi kejahatannya pada dasarnya perbuatan
mlyalahgunaan teknologi deepfuke ini juga masih berkaitan dengan kejahatan-kejahatan
yang telah memiliki undang-undang khusus. Tindak pidana yang timbul juga pada
hakikatnya bukanlah tindak pidana baru namun itu merupakan tindak pidana yang telah kita
kenal sebelumnya namun terpengaruh dan juga memanfaatkan adanya perkembangan
teknologi®. Seperti tindak pidana penipuan yang telah terdapat dalam KUHP,namun dengan
hadirnya teknologi deepfake yang menggunakan identitas orang lain menjadikannya tindak
pidana baru. Oleh karena itu, pada dasarnya memang tidak bisa disebutkan bahwa terkait
penyalahgunaan deepfake ini terjadi posisi kekosongan hukum, karena pada prinsipnya
penyalahgunaan teknologi deepfake ini masuk ke dalam ranah kejahatan dunia maya atau
cyber crime yang scjatinya memang bisa dilakukan penindakan secara pidana®’.

Melihat dalam perkembangannya, bentuk-bentuk penyalahgunaan deepfake baik dalam
ranah penipuan, penyebaran informasi palsu atau hoax, pornografi maupurggglanggaran data
pribadi pada dasarnya bisa dilakukan penindakan dengan menerapkan asas tiada pidana
tanpa kesahan, penegakannya akan sama dengan tindak pidana pada umumnya berupa
mencari actus reus dan mens rea nya sebagai alasan bisa dilakukannya suatu

8 Maryati and Usman, “Pertanggung Jawaban Pidana Dan Kaitannya Dengan Pertanggungjawaban
Perdata Pelaku Penelantaran Rumah Tangga,” Wajah Hukwn 4, no. April (2020): 67-72,
https://doi.org/10.33087/wjh.v4i1.118.

* Rendy Pasalbessy, “Dampak Penggunaan Deepfake Terhadap Kecenderungan Perilaku Dasar
Dikaji Berdasarkan Teori Labg" (Universitas Pattimura, 2019).

%0 Jeffrey T. Hancock and Jeremy N. Bailenson. “The Social Impact of Deepfakes,” Cyberpsychology,
Behavior, and Social Networking 24, no. 3 (2021): 149-52, https://doi.org/10.1089/cyber.2021.29208..jth.

81 Aldriano and Priyambodo, “Cyber Crime Dalam Sudut Pandang Hukum Pidana.”




pertanggungjawaban pidana®. Tindak pidana atau actus reus nya sudah ditemukan dan
sesuai dengan asas legalitas, karena meskipun dilakukan dengan bantuan teknologi namun
pada hakikatnya pelanggaran penyalahgunaan deepfake tetap memenuhi unsur tindak pidana
pada umumnya seperti penycbaran deepfake pornografi yang bisa memenuhi unsur
kejahatan pornografi dan pelanggaran data pribadi serta penyebaran sesuatu yang dilarang
dalam UU ITE, UU Pornografi dan UU PDP, kemudian penyebaran deepfake hoax yang
juga akan memenuhi unsur penyebaran berita bohong.

Pada sisi lainnya niat jahat atau mensggya yang menjadi dasar pertanggungjawaban
pidana dipenuhi melalui penerapan asas tiada pidana tanpa kesalahan ini.
Pertanggungjawaban pidana penyalahgunaan deepfake melalui unsur mens rea atau sikap
batin pelaku akan memperijelas penentuan kesalahan kejahatan penyalahgunaan deepfake
untuk dijadikan dasar melakukan penindakan pidana. Menurut asas kesalahan yang merunut
pada tiga unsur mendasar kesalahan menurut Chairul Huda yakni “dapat dicela”, “dilihat
dari segi masyarakat™, serta “‘dapat berbuat lain”, menurut penulis ketiganya pun jelas bisa
terpenuhi. Penyalahgunaan deepfake jelas tercela karena merugikan banyak orang, terutama
korban yang identitasnya dipergunakan tidak sepatutnya oleh pelaku yang tentu saja
menimbulkan dampak kerugian baik moril maupun materil®.

Jika dilihat dari segi masyarakat penyalahgunaan deepfake juga jelas membawa dampak
buruk dan memang tercela karena bisa memunculkan permasalahan berupa ujaran kebencian
dan berita palsu yang meningkat dengan begitu cepat®. Seperti contoh kasus yang telah
penulis paparkan dalam pendahuluan, saat tersebarnya deepfake hoax di momen politik, itu
secara nyata dapat digunakan sebagai alat untuk memecah belah opini masyarakat®. Unsur
dapat berbuat lain juga bisa ditentukan dan terpenuhi Karena pada hakikatnya deepfake
peruntukannya memang untuk hal baik dan membantu manusia, dengan pelaku
menyalahgunakannya untuk melakukan kejahatan seperti menyebarkan hoax atau konten
pornografi jelas itu bukan pemanfaatan deepfake untuk hal positif, namun jatuhnya justru
akan menjadi kejahatan siber®.

Contoh lebih konkrit dalam hasil penelitian yang dilakukan oleh Chiquita Thefirstly
Noerman dan Aji Lukman Ibrahim dipaparkan salah satu contoh kasus penipuan pemenang

# Rocky Marbun and Maisha Ariani, “Melacak Mens Rea Dalam Penye i Berita Bohong Melalui
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giveaway menggunakan tcknologi deepfake yang menggunakan wajah dan sugzy dari Baim
Wong yang telah diputus bersalah melakukan tindak pidana yang melanggar Pasal 28 gzat
(1) Jo Pasal 45A ayat (l) Undang-Undang Informasi dan Transaksi Elektronik oleh
Pengadilan Negeri Medan dengan nomor perkara 1295/Pid.Sus/2023/PN Mdn®’. Hal tersebut
menurut penulis bisa dijadikan contoh penindakan hukum, meskipun belum menggunakan
aturan yang menyebutkan deepfake secara khusus tapi secara nyata itu bisa menunjukkan
bahwa kejahatan penyalahgunaan deepfake bisa dilakukan penindakan secara pidana.
Meskipun bersifiat wltimum remidium, penindakan pidana menurut penulis tetap penting
dalam menyikapi penyalahgunaan deepfuke, karena penindakan pidana ini bisa menjadi
tahap preventif atau pencegehan juga agar tidak semakin banyak lagi terjadi penyalahgunaan
deepfake®™.

Penegakan hukum pidana dalam penyalahgunaan deepfake akan berdampak baik untuk
mengendalikan perkembangan deepfake yang semakin pesat dan dalam hal ini hukum pidana
juga akan menunjukan perannya untuk meminimalisir dan mencegah terjadinya
penyalahgunaan deepfake® . Penerapan hukum dalam perkembangan teknologi ini juga akan
menjawab kebutuhan hukum yang harus beradaptasi dan berjalan beriringan dengan
perkembangan teknologi, hukum harus sendiri menang harus bersifat fleksibel dan terbuka
menghadapi masifnya perkembangan teknologi digital sehingga hukum akan dapat
menjalankan perannya sebagai akselelator dan pennuntun arah perkembangan teknologi ini.
Adaptifnya hukum terhadap teknologi tersebut akan sesuai dengan teori Transformasi
Hukum yang dicetuskan oleh Ahmad Ramli yang mengembangkan teori hukum
pembangunan dari Mochtar Kusumaatmadja dengan dasar pemikiran yang disesuaikan
dengan kondisi transformasi digital®.

Dalam hal merespons perkembangan deepfake yang semakin pesat dan dibarengi juga
dengan masifnya penyalahgunaannya. penegakan hukum berupa penindakan secara pidana
melalui penerapan asas geen straf zonder schuld menurut penulis sesuai dan akan relevan
dengan teori hukum transformatif. Hukum dengan ini akan bisa menyesuaikan dan
beradaptasi dengan pesatnya perkembangan teknologi, sehingga hukum akan menjadi
adaptif dan hadir sebagai pemandu dan pelindung perkembangan teknologi. Atas dasar hal
tersebut lah, penulis berpandangan bahwa penerapan asas tiada pidana kesalahan adalah
jawaban dan argumen logis untuk melakukan penindakan jika terjadi pelanggaran hukum
pidana dalam hal penyalahgunaan deepfake, dimana asas ini akan memandu suatu
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penindakan hukum bisa diberlakukan atau tidak, karena salah satu syarat penindakan hukum
terutama hukum pidana adalah adanya kesesuaian dengan asas-asasnya®!.

4. KESIMPULAN

Berdasarkan uraian dan analisa permasalahan yang melatarbelakangi penelitian ini,
dapat disimpulkan bahwa deepfake berkembang dengan sangat pesat dan menimbulkan
dampak positif maupun dampak negatif yang salah satunya adalah penyalahgunaan. Atas
dasar itu hukum pidana perlu berperan adaptif untuk memastikan perkembangan deepfake
tetap terkendali. Jika dianalisa secara konstruksi dan substansi kejahatannya pada dasarnya
perbuatan penyalahgunaan deepfake ini adalah tindak pidana yang telah kita kenal
sebelumnya namun terpengaruh dan juga memanfaatkan adanya pﬁembangan teknologi
schingga hukum pidana tetap masih bisa diterapkan. Hadirnya Surat Edaran Menteri
Komunikasi dan Informatika Nomor 9 Tahun 2023 tentang Etika Kecerdasan Artifisial yang
didalamnya terdapat pengaturan mengenai pelanggaran penggunaan bisa mempergunakan
instrumen hukum yang telah ada saat ini, seperti KUHP, UU ITE, UU PDP, dll bisa
memperjelas dapat dilakukannya penindakan pidana. Asas geen straf zonder schuld adalah
jawaban untuk pertentangan bisa dipertanggungjawabkan atau tidaknya penyalahgunaan
deepfake, asas ini bisa memandu dan menjadi pertimbangan aparat penegak hukum untuk
bisa menerapkan hukum pidana. Penyalahgunaan deepfake pun memenuhi unsur kesalahan
dengan merujuk pada adanya niat jahat atau mens rea yang menjadi salah satu dasar dari
pertanggungjawaban pidana Pengaturan yang khusus mengenai deepfake memang
diperlukan, namun saat belum ada pengaturan tersebut hukum tetap harus adaptif sesuai
dengan teori hukum transformatif, dan dalam hal penyalahgunaan deepfake penerapan
hukum pidana yang ada saat ini bisa dilakukan dengan memeperhatikan asas-asas hukum
sebagai panduannyaa.
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