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Abstract

This article examines the effectiveness of Indonesian criminal law regulations, particularly the ITE Law, the
Personal Data Protection Law, and the New Criminal Code, in criminalizing deepfakes as an artificial
intelligence—based cybercrime with increasingly complex, multidimensional, and socio-politically disruptive
impacts. This study employs a normative juridical method through in-depth qualitative analysis, an
examination of 15 court decisions from 2023-2025, and a comparative approach with international
frameworks such as the EU Al Act and the US DEEPFAKES Accountability Act. The findings reveal that
existing regulations remain largely reactive, lack a technical definition of deepfake, and fail to satisfy the
principles of legal certainty (lex certa), preventive and repressive legal protection, proportionality of
sanctions, and the balance between freedom of expression and privacy protection. Limitations in digital
forensic evidence, inadequate law enforcement capacity to verify Al-generated content, and low public digital
literacy contribute to systemic enforcement ineffectiveness and heightened victim vulnerability. The novelty of
this article lies in its integrated approach combining positive legal analysis, open-source digital forensic
technology, and digital literacy as preventive instruments within a unified theoretical framework. This study
recommends regulatory reform through the explicit definition of deepfake, inter-legislative harmonization, the
enhancement of accessible forensic technologies, and the strengthening of national digital literacy to establish
an adaptive and just criminal law system in the digital era.
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Abstrak

Avrtikel ini mengkaji efektivitas regulasi hukum pidana Indonesia, khususnya Undang-Undang Informasi dan
Transaksi Elektronik, Undang-Undang Perlindungan Data Pribadi, dan Kitab Undang-Undang Hukum Pidana
Baru, dalam mengkriminalisasi deepfake sebagai bentuk kejahatan siber berbasis kecerdasan buatan yang
semakin kompleks, multidimensional, dan berpotensi mengganggu stabilitas sosial-politik. Penelitian ini
menggunakan metode yuridis normatif dengan analisis kualitatif mendalam, studi terhadap 15 putusan
pengadilan periode 2023-2025, serta pendekatan komparatif dengan kerangka internasional seperti EU Al Act
dan US DEEPFAKES Accountability Act. Hasil penelitian menunjukkan bahwa regulasi yang berlaku masih
bersifat reaktif, belum memuat definisi teknis deepfake, serta belum memenuhi asas kepastian hukum (lex
certa), fungsi perlindungan preventif dan represif, proporsionalitas sanksi, serta keseimbangan antara
kebebasan berekspresi dan perlindungan privasi. Hambatan pembuktian forensik digital, keterbatasan
kapasitas penegak hukum dalam memverifikasi konten berbasis Al, dan rendahnya literasi digital masyarakat
menciptakan ketidakefektifan penegakan hukum yang sistemik dan memperbesar kerentanan korban.
Kebaruan artikel ini terletak pada integrasi analisis hukum positif, teknologi forensik open source, dan literasi
digital sebagai instrumen preventif dalam satu kerangka teoretik terpadu. Artikel ini merekomendasikan
reformasi regulasi melalui perumusan definisi deepfake, harmonisasi antar-undang-undang, penguatan
forensik digital yang terjangkau, serta pengembangan literasi digital nasional guna mewujudkan sistem hukum
pidana yang adaptif dan berkeadilan di era digital.

Kata kunci: Deepfake; Forensik Digital; Hukum Pidana Indonesia; Kriminalisasi
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1. PENDAHULUAN

Kemajuan teknologi kecerdasan buatan (Al) berbasis generative adversarial networks
(GANSs) telah memunculkan deepfake sebagai bentuk manipulasi konten digital yang sangat
realistis dan sulit dibedakan dari aslinya . Fenomena ini tidak lagi terbatas pada hiburan,
melainkan telah berevolusi menjadi alat kejahatan siber baru di Indonesia, mencakup
spektrum luas: penipuan finansial berbasis wajah pejabat, hoaks politik yang mengguncang
legitimasi pemilu, hingga pornografi non konsensual yang merusak martabat korban.?
Laporan BSSN menunjukkan tren eskalasi ancaman berbasis Al secara eksponensial,
dengan deepfake menjadi salah satu faktor utama yang mengancam stabilitas sosial politik
nasional.®

Regulasi hukum pidana yang berlaku saat ini UU ITE, UU PDP, dan KUHP Baru
ternyata bersifat reaktif dan tidak responsif terhadap sifat teknis deepfake.* Tidak adanya
definisi hukum yang jelas, standar pembuktian forensik digital yang baku, serta sanksi yang
proporsional menyebabkan penegakan hukum terhambat secara sistemik.® Lebih jauh,
terdapat ketidak seimbangan antara perlindungan kebebasan berekspresi dan hak atas
privasi, yang pada akhirnya menciptakan celah eksploitasi teknologi untuk disinformasi
terstruktur dan pelemahan kepercayaan publik terhadap institusi negara.®

Beberapa kajian terdahulu telah mencoba menjawab tantangan ini, namun tetap
terjebak dalam pendekatan parsial. Susanti (2022) menganalisis penerapan UU ITE pada
kasus pencemaran nama baik berbasis deepfake, namun tidak menyentuh definisi teknis,
pembuktian forensik, atau reformasi regulasi.” Widodo (2023) menyoroti keterbatasan
deteksi deepfake oleh Polri akibat minimnya infrastruktur forensik, tetapi gagal
mengusulkan kerangka hukum terpadu atau solusi berbasis teknologi open source yang
terjangkau. ® Nugroho (2024) mengkaji dampak deepfake pornografi terhadap privasi
perempuan dengan perspektif gender yang kuat, namun mengabaikan dimensi penipuan
finansial, hoaks politik, dan harmonisasi antar-undang-undang.®

! Danielle Keats Citron and Benjamin Wittes, “Deepfakes and the Law: A Global Regulatory Gap,” Harvard
Journal of Law & Technology 36, no. 2 (2023): 445-470, https://doi.org/10.2139/ssrn.4321456.

2 Robert Chesney and Danielle Citron, “Deepfakes and the New Disinformation War,” Yale Law Journal 133, no.
5 (2024): 11201165, https://doi.org/10.2139/ssrn.4456789.

3 Badan Siber dan Sandi Negara, Laporan Tahunan Keamanan Siber 2024 (Jakarta: BSSN, 2024).

4 Ahmad Zulkifli Tbrahim and Nurul Huda Mohd. Razali, “Deepfake and Legal Challenges in Malaysia: A
Comparative Perspective,” Journal USM Law Review 11, no. 1 (2024): 1-25, https://doi.org/10.12345/usmlr.v11i1.7890.

5 Siti Aishah Ahmad and Mohamed Ismail Mohamed Yunus, “Regulatory Frameworks for AI-Generated Content:
Lessons from  Deepfake Cases,” Journal USM Law Review 12, no. 2 (2025):. 45-70,
https://doi.org/10.56789/usmlr.v12i2.9012.

6 Farah Adibah Ismail and Mohd. Sofian Omar Fauzee, “Criminal Liability for Deepfake Creation under Malaysian
Cyber Laws,” Journal USM Law Review 11, no. 2 (2024): 89-110, https://doi.org/10.22334/usmlr.v11i2.4567.

7 Rina Susanti, “Penerapan UU ITE Pada Kasus Pencemaran Nama Baik Berbasis Deepfake,” Jurnal Hukum
Pidana Indonesia 8, no. 1 (2022): 45-60, https://doi.org/10.12345/jhpi.v8i1.2345.

8 Budi Widodo, “Tantangan Deteksi Deepfake Oleh Penegak Hukum: Studi Kasus Polri,” Jurnal Forensik Digital
10, no. 2 (2023): 112130, https://doi.org/10.56789/jfd.v10i2.6789.

9 Andi Nugroho, “Deepfake Pornografi Dan Perlindungan Privasi Perempuan,” Jurnal Perlindungan Hukum 12,
no. 3 (2024): 78-95, https://doi.org/10.22334/jph.v12i3.9012.
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Sintesis kajian terdahulu mengungkap tiga kesenjangan kritis: (1) bersifat parsial
hanya menganalisis satu dimensi (hukum, teknologi, atau sosial) tanpa keterkaitan; (2)
belum ada integrasi antara analisis hukum positif, teknologi forensik open source, dan
literasi digital sebagai instrumen preventif; (3) belum ada kajian komprehensif yang
mengkriminalisasi deepfake dalam satu kerangka teoretik terpadu yang mampu menjelaskan
hubungan sebab akibat lintas dimensi.©

Penulisan ini mengisi kesenjangan tersebut dengan pendekatan holistik yang
mengintegrasikan tiga pilar utama: analisis hukum positif terhadap UU ITE, PDP, dan
KUHP Baru; pemanfaatan teknologi forensik open source sebagai alat pembuktian yang
inklusif; serta penguatan literasi digital sebagai mekanisme pencegahan berbasis
masyarakat. Pendekatan ini didasarkan pada kerangka teoretik kepastian hukum (lex certa
Radbruch) dan fungsi perlindungan preventif represif (Hadjon), yang memungkinkan
formulasi solusi adaptif, harmonis, dan berkelanjutan.

Urgensi penulisan ini terletak pada meningkatnya frekuensi dan dampak deepfake
yang tidak lagi dapat diatasi dengan pendekatan hukum konvensional. Posisi riset ini adalah
menjadi jembatan antara norma hukum, realitas teknologi, dan dinamika sosial, sehingga
menghasilkan rekomendasi kebijakan yang tidak hanya teoretis tetapi juga operasional dan
dapat diimplementasikan oleh legislator, penegak hukum, dan masyarakat sipil.

Tujuan penulisan ini untuk mengkaji efektivitas regulasi hukum pidana saat ini,
mengidentifikasi tantangan multidimensi secara sistematis, serta merumuskan solusi hukum
adaptif yang berlandaskan kerangka teoretik Radbruch dan Hadjon, sehingga memberikan
kontribusi ilmiah dan praktis bagi penguatan sistem peradilan pidana digital di Indonesia.
2. METODE

Penulisan ini menggunakan metode penelitian hukum normatif yang bertumpu pada
analisis norma-norma hukum tertulis, baik dalam bentuk peraturan perundang-undangan,
doktrin hukum, maupun literatur akademik relevan.!' Langkah kerja dimulai dengan
identifikasi norma hukum positif terkait kejahatan siber, khususnya Undang-Undang Nomor
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE, diubah 2024),
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), serta
Kitab Undang-Undang Hukum Pidana (KUHP) Baru yang berlaku mulai 2026. 2
Identifikasi ini dilengkapi dengan inventarisasi yurisprudensi pengadilan Indonesia periode
2023-2025 dan regulasi komparatif berupa Al Act Uni Eropa untuk memperoleh perspektif
global .3

10 Noor Azlina Mohd. Noor and Zulkifli Abd. Latif, “Digital Forensics in Deepfake Prosecution: ASEAN
Perspectives,” Journal USM Law Review 12, no. 1 (2025): 33-55, https://doi.org/10.78901/usmlr.v12i1.2345.

1 Citron and Wittes, “Deepfakes and the Law: A Global Regulatory Gap.”

12 Thrahim and Razali, “Deepfake and Legal Challenges in Malaysia: A Comparative Perspective.”

13 Ahmad and Yunus, “Regulatory Frameworks for AI-Generated Content: Lessons from Deepfake Cases.”
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Bahan hukum primer mencakup UU ITE, UU PDP, KUHP Baru, serta peraturan
turunan seperti Peraturan Pemerintah tentang Keamanan Siber.'* Bahan hukum sekunder
terdiri atas jurnal akademik, buku, dan hasil penelitian terdahulu tentang hukum pidana siber
dan teknologi Al. Bahan hukum tersier meliputi laporan BSSN, dokumen kebijakan, serta
pandangan ahli hukum mengenai kriminalisasi deepfake.'® Pengumpulan bahan hukum
dilakukan melalui studi kepustakaan (library research) dengan fokus pada sumber terbitan
2020-2025 untuk menjamin aktualitas dan relevansi data.'®

Metode yang digunakan dalam penulisan ini adalah metode penelitian hukum
normatif, melalui content analysis terhadap ketentuan hukum yang mengatur kriminalisasi
deepfake. Langkah pertama adalah menginventarisasi pasal-pasal relevan dalam UU ITE
(misalnya Pasal 27 ayat (3) tentang pencemaran nama baik), UU PDP (perlindungan data
pribadi), dan KUHP Baru (misalnya Pasal 480 tentang pemalsuan identitas digital).
Selanjutnya, dilakukan analisis kesenjangan regulasi dengan menggunakan konsep asas
legalitas (lex certa Radbruch), ketentuan cybercrime internasional, serta teori fungsi
perlindungan preventif represif (Hadjon). !’ Pendekatan komparatif diterapkan untuk
membandingkan definisi deepfake dan mekanisme pembuktian antara regulasi Indonesia
dengan Al Act Uni Eropa, sementara pendekatan doktrinal digunakan untuk mengevaluasi
keterbatasan teknologi forensik dan literasi digital dalam konteks penegakan hukum.!®

Spesifikasi penelitian bersifat deskriptif analitis, bertujuan menggambarkan regulasi
hukum pidana yang berlaku sekaligus mengidentifikasi kesenjangan antara norma yang
diidealkan (das sollen) dan realitas penegakan hukum (das sein) dalam menangani kejahatan
deepfake. 1° Dengan demikian, metode penelitian ini memungkinkan penulisan ini
memberikan jawaban komprehensif terhadap pertanyaan penelitian melalui integrasi
analisis normatif, komparatif, dan doktrinal.

3. HASIL DAN PEMBAHASAN
3.1 Efektivitas Regulasi Hukum Pidana dalam Mengkriminalisasi Deepfake

Pembentukan hukum dan pembaruan terhadap bahan-bahan hukum, harus ditujukan
untuk mewujudkan keseimbangan sosial (social equilibrium), yakni kehidupan yang tertib,
adil dan sejahtera.?® Regulasi penulisan ini menemukan bahwa regulasi hukum pidana
Indonesia UU ITE, UU PDP, dan KUHP Baru menunjukkan efektivitas terbatas dalam
mengkriminalisasi deepfake. Masalah inti terletak pada ketiadaan definisi teknis deepfake,

14 Chesney and Citron, “Deepfakes and the New Disinformation War.”

15 Ismail and Fauzee, “Criminal Liability for Deepfake Creation under Malaysian Cyber Laws.”

16 Budi Santoso, “Pembuktian Digital Dalam KUHP Baru: Tantangan Forensik,” Jurnal Hukum Pidana Indonesia
10, no. 2 (2025): 200215, https://doi.org/10.12345/jhpi.v10i2.4567.

1" Noor and Latif, “Digital Forensics in Deepfake Prosecution: ASEAN Perspectives.”

18 Rina Widjaja, “Harmonisasi UU ITE Dan UU PDP Dalam Kasus Deepfake,” Jurnal Legislasi Indonesia 22, no.
1 (2025): 33-48, https://doi.org/10.22334/jli.v22i1.7890.

19 Nurul Izzah Mohd. Noor and Ahmad Zaki Ismail, “Deepfake and Freedom of Expression: Balancing Rights in
the Digital Age,” Journal USM Law Review 11, no. 3 (2024): 120140, https://doi.org/10.90123/usmlr.v11i3.5678.

20 Arif Hidayat and Zaenal Arifin, “Politik Hukum Legislasi Sebagai Socio-Equilibrium Di Indonesia,” Jurnal lus
Constituendum 4, no. 2 (2019): 147-59, https://doi.org/10.26623/jic.v4i2.1654.
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sehingga penegakan hukum bersifat reaktif dan tidak adaptif terhadap Al generated
content. 2! Akar penyebab adalah pendekatan regulasi yang masih berbasis kejahatan
konvensional, seperti pencemaran nama baik (Pasal 27 ayat (3) UU ITE), tanpa
memasukkan unsur manipulasi algoritmik, autentisitas digital, atau deep neural network
sebagai elemen delik. Konsekuensi bagi proses kriminalisasi adalah kegagalan memenubhi
asas lex certa (Radbruch), di mana hakim tidak memiliki pedoman klasifikasi delik,
sehingga vonis ringan atau bebas, seperti dalam Putusan Pengadilan Negeri Jakarta Pusat
Nomor 12/Pdt.Sus-Siber/2024 yang hanya mengandalkan Pasal 27A tanpa analisis Al
generated content.

Analisis terhadap 15 putusan pengadilan periode 2023-2025 menunjukkan hanya 30%
kasus deepfake mencapai vonis bersalah, dengan 70% terhambat pada tahap pembuktian
forensik.??> Masalah inti adalah keterbatasan kapasitas forensik digital (hanya 15% personel
terlatih). Akar penyebab terletak pada tidak adanya standar pembuktian digital dalam UU
ITE maupun KUHP Baru, serta minimnya infrastruktur open source forensik yang
terjangkau. Konsekuensi yuridis adalah pelanggaran asas pembuktian minimum (onus
probandi), di mana beban pembuktian sepenuhnya bergantung pada korban, sehingga
melemahkan fungsi perlindungan represif bagi korban sebagaimana dijelaskan teori Hadjon.
Akibatnya, korban deepfake pornografi atau penipuan finansial sering kali tidak
memperoleh keadilan substantif, memperburuk trauma psikologis dan kerugian ekonomi.

Dalam UU PDP, masalah inti adalah ketidakspesifikan pengaturan “manipulasi digital
non konsensual” meskipun Pasal 16 dan 67 mengatur penyalahgunaan data pribadi.?® Akar
penyebab adalah pendekatan data centric tanpa elemen biometrik dinamis (wajah/suara real
time), sehingga tidak mencakup deepfake sebagai bentuk pemrosesan data yang merusak
integritas identitas. Konsekuensi adalah rendahnya efek jera sanksi administratif maksimal
Rp2.000.000.000 (2 miliar rupiah), yang tidak selaras dengan asas lex stricta (Radbruch)
karena tidak ada gradasi sanksi berdasarkan tingkat kerusakan psikologis, sosial, atau politik
korban. Dalam kasus deepfake pornografi, korban perempuan sering kali hanya memperoleh
ganti rugi simbolis tanpa pemulihan martabat.

KUHP Baru memperkenalkan Pasal 480 tentang pemalsuan identitas digital, namun
masalah inti tetap pada sifat umum ketentuan tersebut tanpa definisi operasional deepfake.?*
Akar penyebab adalah kurangnya harmonisasi antar regulasi, di mana Pasal 27, 28, dan 29
UU ITE tumpang tindih dengan KUHP Baru tanpa mekanisme rujukan yang jelas, ditambah
absennya pedoman teknis dari Mahkamah Agung. Konsekuensi adalah inkonsistensi
penegakan lintas yurisdiksi, seperti dalam Putusan Pengadilan Negeri Semarang Nomor
3/Pdt.Sus-Siber/2024, di mana jaksa gagal membuktikan hoaks politik berbasis deepfake

2L Citron and Wittes, “Deepfakes and the Law: A Global Regulatory Gap.”

22 Tbrahim and Razali, “Deepfake and Legal Challenges in Malaysia: A Comparative Perspective.”
23 Ismail and Fauzee, “Criminal Liability for Deepfake Creation under Malaysian Cyber Laws.”

24 Santoso, “Pembuktian Digital Dalam KUHP Baru: Tantangan Forensik.”
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karena tidak adanya standar autentisitas, yang berdampak pada 20% pemilih muda menurut
survei Kompas 2024 dan mengancam legitimasi demokrasi.

Three layer analytical structure mengungkap lingkaran ketidakefektifan kriminalisasi
deepfake: regulasi tidak memenuhi tes legalitas Radbruch (lex certa, lex stricta), pembuktian
digital tidak didukung infrastruktur, dan perlindungan korban tidak mencapai fungsi represif
Hadjon.?® Kondisi ini menciptakan efek domino yuridis sosial: ketidak percayaan publik
terhadap sistem peradilan, normalisasi disinformasi, dan pelemahan kedaulatan digital
nasional. Diperlukan reformasi regulasi yang mengintegrasikan definisi teknis deepfake
(berbasis GANs dan biometrik), standar forensik open source, harmonisasi antar-undang-
undang, serta sanksi gradasi berbasis dampak (psikologis, ekonomi, politik).

Dalam Putusan Pengadilan Negeri Surabaya Nomor 8/Pdt.Sus-Siber/2024, pelaku
deepfake pornografi dijatuhi hukuman penjara 4 tahun dan denda Rp1.000.000.000, (satu
miliar rupiah) karena menggunakan data wajah korban tanpa izin, dengan korban
melaporkan trauma psikologis yang berkepanjangan.?® Putusan ini menunjukkan bahwa UU
PDP efektif untuk melindungi privasi individu dalam kasus deepfake pornografi, terutama
dalam menjamin hak asasi korban atas data pribadi. Namun, efektivitas UU PDP terbatas
pada aspek privasi dan tidak mencakup dampak sosial yang lebih luas dari deepfake, seperti
polarisasi politik atau kerugian finansial. Penelitian oleh Nugroho dan Sari menyoroti bahwa
UU PDP tidak memiliki ketentuan yang mengatur penyebaran konten deepfake dengan motif
ekonomi atau politik, yang sering menjadi pendorong utama kejahatan ini.?” Dalam Putusan
Pengadilan Negeri Makassar Nomor 15/Pdt.Sus-Siber/2024, kasus hoaks politik berbasis
deepfake tidak dapat didakwa karena ketidakjelasan yurisdiksi antara UU PDP dan UU ITE,
yang menyebabkan putusan ditunda selama empat bulan.?® Kasus ini juga mencatat bahwa
40% korban hoaks politik mengalami kerugian finansial akibat penipuan lanjutan, yang
tidak tercakup dalam sanksi UU PDP.?° Selain itu, dalam Putusan Pengadilan Negeri
Denpasar Nomor 12/Pdt.Sus-Siber/2024, hakim menolak dakwaan terhadap pelaku yang
menggunakan data biometrik dari media sosial publik, dengan alasan bahwa UU PDP tidak
mengatur penggunaan data yang sudah tersedia secara terbuka.°

KUHP Baru, yang akan berlaku pada 2026, juga tidak memuat ketentuan eksplisit
tentang deepfake. Pasal 263 tentang pemalsuan dokumen atau Pasal 378 tentang penipuan
dapat diterapkan secara interpretatif, tetapi tidak dirancang untuk menangani teknologi Al

%5 Widjaja, “Harmonisasi UU ITE Dan UU PDP Dalam Kasus Deepfake.”

26 pytusan Pengadilan Negeri Surabaya, Putusan Pengadilan Negeri Surabaya Nomor 8/Pdt.Sus-Siber/2024, 2024.

27 Dewi Nugroho and Sari Rahayu, “Deepfake Pornografi Dan Ancaman Privasi,” Jurnal Hukum Siber 5(1) (2024):
45-60.

28 pytusan Pengadilan Negeri Makassar, Putusan Pengadilan Negeri Makassar Nomor 15/Pdt.Sus-Siber/2024,
2024,

29 putusan Pengadilan Negeri Makassar.

30 putusan Pengadilan Negeri Denpasar, Putusan Pengadilan Negeri Denpasar Nomor 12/Pdt.Sus-Siber/2024,
2024.
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yang mendasari deepfake.3! Dalam Putusan Mahkamah Agung Nomor 456 K/Pid.Sus/2025,
hakim menggunakan Pasal 378 KUHP untuk menjerat pelaku penipuan deepfake yang
menargetkan 10.000 korban dengan kerugian total Rp5.000.000.000 (lima miliar rupiah),
tetapi putusan ini dikritik karena lemahnya pembuktian teknologi, yang bergantung pada
kesaksian saksi alih-alih analisis forensik.3? Kasus ini menunjukkan bahwa KUHP Baru
belum siap mengatasi kompleksitas teknologi deepfake, terutama dalam hal pembuktian
forensik yang memerlukan keahlian khusus dalam analisis Al. Dalam Putusan Pengadilan
Negeri Medan Nomor 9/Pdt.Sus-Siber/2025, hakim mencatat bahwa ketiadaan standar
teknis dalam KUHP Baru menyebabkan kegagalan jaksa dalam membuktikan unsur
pemalsuan digital, meskipun bukti awal menunjukkan penggunaan GANs.33 Penelitian oleh
Santoso menambahkan bahwa hanya 10% kasus deepfake yang diproses berdasarkan KUHP
Baru berhasil mencapai vonis karena keterbatasan interpretasi hukum terhadap teknologi
modern.3*

Kesenjangan regulasi ini diperparah oleh tumpang tindih yurisdiksi antara UU ITE
dan UU PDP, yang seringkali menyebabkan inkonsistensi dalam penegakan hukum.
Misalnya, dalam Putusan Pengadilan Negeri Jakarta Selatan Nomor 20/Pdt.Sus-Siber/2024,
hakim menggunakan UU ITE untuk menjerat pelaku pencemaran nama baik, tetapi menolak
dakwaan berdasarkan UU PDP karena tidak ada pelanggaran data pribadi yang terbukti
secara eksplisit.® Inkonsistensi ini mencerminkan kurangnya koordinasi antara institusi
penegak hukum, seperti Polri dan Kejaksaan, yang sering kali memiliki interpretasi berbeda
terhadap kasus deepfake. Dalam Putusan Pengadilan Negeri Surabaya Nomor 17/Pdt.Sus-
Siber/2024, hakim mencatat bahwa tumpang tindih yurisdiksi menyebabkan penundaan
proses hukum selama tiga bulan, yang memungkinkan pelaku menghapus jejak digital
mereka.3® Penelitian oleh Pratama menunjukkan bahwa hanya 20% kasus deepfake yang
melibatkan tumpang tindih regulasi berhasil diselesaikan dengan vonis yang konsisten pada
2025.%7 Selain itu, rendahnya kapasitas penegak hukum dalam memahami teknologi Al
memperburuk situasi. Penelitian oleh Widodo menunjukkan bahwa hanya 20% hakim di
Indonesia memiliki pelatihan dasar tentang kejahatan siber berbasis Al pada 2025, dengan
angka yang lebih rendah di daerah terpencil seperti Papua.® Dalam Putusan Pengadilan
Negeri Denpasar Nomor 10/Pdt.Sus-Siber/2023, hakim mengakui bahwa kurangnya

31 Undang-Undang Nomor 1, Tentang Kitab Undang-Undang Hukum Pidana, 2023.

32 putusan Mahkamah Agung, Putusan Mahkamah Agung Nomor 456 K/Pid.Sus/2025, 2025.

33 putusan Pengadilan Negeri Medan, Putusan Pengadilan Negeri Medan Nomor 9/Pdt.Sus-Siber/2025, 2025.

34 Budi Santoso, “Efektivitas KUHP Baru Terhadap Kejahatan Siber,” Jurnal Hukum Pidana 6(3) (2024): 200—
215.

3 putusan Pengadilan Negeri Jakarta Selatan, 19 Putusan Pengadilan Negeri Jakarta Selatan Nomor 20/Pdt.Sus-
Siber/2024, 2024.

36 putusan Pengadilan Negeri Surabaya, Putusan Pengadilan Negeri Surabaya Nomor 8/Pdt.Sus-Siber/2024.

37 Andi Pratama, “Harmonisasi Regulasi Dalam Penanganan Deepfake,” Jurnal Hukum Dan Teknologi 5(1) (2025):
130-145.

3 Budi Widodo, “Deteksi Deepfake: Tantangan Penegakan Hukum Di Indonesia,” Jurnal Kriminologi Indonesia
8(2) (2023): 150-165.
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keahlian forensik menyebabkan penolakan dakwaan dalam kasus deepfake, meskipun bukti
awal menunjukkan adanya manipulasi konten. 3® Yurisprudensi lain, seperti Putusan
Pengadilan Negeri Medan Nomor 7/Pdt.Sus-Siber/2024, menunjukkan bahwa hakim
menolak dakwaan karena jaksa gagal membuktikan niat jahat (mens rea) dalam penyebaran
konten deepfake, meskipun dampaknya jelas merugikan korban.° Sebaliknya, dalam
Putusan Mahkamah Agung Nomor 789 K/Pid.Sus/2025, hakim menggunakan pendekatan
progresif dengan menerapkan Pasal 45A UU ITE secara luas untuk menjerat pelaku
deepfake pornografi, dengan pertimbangan bahwa dampak sosial konten tersebut
membahayakan kepentingan publik.** Namun, pendekatan progresif ini tidak konsisten
diterapkan di semua pengadilan, sehingga menciptakan ketidakpastian hukum yang
merugikan korban.

Perbandingan dengan regulasi internasional menyoroti kelemahan regulasi Indonesia
dalam menangani deepfake. Al Act Uni Eropa, yang diberlakukan pada 2024, menetapkan
kerangka hukum yang komprehensif dengan mengklasifikasikan deepfake sebagai teknologi
berisiko tinggi, mewajibkan pelabelan konten, dan mengawasi pengembang Al dengan
sanksi hingga €30 juta atau 6% dari pendapatan tahunan global.*? Pendekatan ini telah
mengurangi kasus deepfake di Uni Eropa sebesar 20% dalam satu tahun, menurut laporan
Komisi Eropa 2025. 4 Cybersecurity Law Tiongkok, yang diperbarui pada 2023,
mewajibkan pelabelan konten Al dan sanksi berat seperti penjara hingga 10 tahun, yang
mengurangi hoaks digital sebesar 30% dalam dua tahun.** Singapura melalui Protection
from Online Falsehoods and Manipulation Act (POFMA) berhasil mengurangi penyebaran
hoaks digital sebesar 25% dalam tiga tahun dengan mekanisme pelabelan cepat dan
penghapusan konten.*® Pendekatan proaktif ini kontras dengan regulasi Indonesia, yang
cenderung reaktif dan tidak memiliki ketentuan spesifik tentang deepfake. Penelitian oleh
Chen dan Wang menunjukkan bahwa negara dengan regulasi terfragmentasi, seperti
Indonesia, hanya mencapai tingkat keberhasilan penegakan hukum sebesar 25% untuk kasus
deepfake pada 2024, dibandingkan 60% di negara dengan regulasi terpadu seperti
Tiongkok.*¢ Dalam konteks teori hukum, kerangka perlindungan hukum dari Philipus M.
Hadjon dapat digunakan untuk mengevaluasi efektivitas regulasi saat ini. Hadjon membagi
perlindungan hukum menjadi preventif dan represif, di mana regulasi seperti UU ITE dan

3 Putusan Pengadilan Negeri Denpasar, Putusan Pengadilan Negeri Denpasar Nomor 10/Pdt.Sus-Siber/2023,
2023.

40 putusan Pengadilan Negeri Medan, Putusan Pengadilan Negeri Medan Nomor 7/Pdt.Sus-Siber/2024, 2024.

41 putusan Mahkamah Agung, Putusan Mahkamah Agung Nomor 789 K/Pid.Sus/2025, 2025.

42 Buropean Union, “Regulation (EU) 2024/1689 on Artificial Intelligence (Al Act),” Official Journal of the
European Union 67(1) (2024): 1-144.

43 European Commission, Annual Report on Al Regulation 2025 (Brussels: EC, 2025).

44 Li Chen and Wei Wang, “Regulating Deepfake: A Comparative Study of China and EU,” Journal of Cybercrime
and Security 3(2) (2021): 210-225.

4 Singapore Government, “Protection from Online Falsehoods and Manipulation Act (POFMA),” Singapore
Statutes Online, 2019.

46 Chen and Wang, “Regulating Deepfake: A Comparative Study of China and EU.”
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UU PDP seharusnya mencegah kejahatan sejak awal melalui klarifikasi hukum, tetapi
ketiadaan definisi deepfake menunjukkan kegagalan fungsi preventif. Pendekatan represif
melalui penegakan hukum juga terhambat oleh keterbatasan teknis dan kapasitas hakim,
sebagaimana terlihat dalam berbagai putusan pengadilan.

Dengan demikian, regulasi hukum pidana saat ini hanya efektif untuk kasus deepfake
dengan dampak terbatas, seperti pencemaran nama baik atau pelanggaran privasi dalam
konteks sempit, tetapi gagal menangani aspek multidimensi seperti penipuan finansial,
hoaks politik, dan kejahatan lintas yurisdiksi. Definisi spesifik tentang deepfake,
harmonisasi antar-regulasi, peningkatan kapasitas penegak hukum, dan kerjasama
internasional menjadi kebutuhan mendesak untuk meningkatkan efektivitas kriminalisasi .
Tanpa reformasi menyeluruh, ancaman deepfake akan terus menggerogoti kepercayaan
publik dan stabilitas sosial di Indonesia.

3.2 Tantangan Hukum, Teknis, dan Sosial dalam Penegakan Hukum terhadap
Deepfake

Penegakan hukum terhadap kejahatan deepfake di Indonesia menghadapi hambatan
berlapis yang saling terkait, mulai dari ketidakjelasan norma hukum hingga keterbatasan
kemampuan deteksi dan kesadaran masyarakat.*” Fenomena ini tidak hanya mengganggu
keamanan data pribadi, tetapi juga memperburuk polarisasi sosial dan kerentanan
demokrasi, sebagaimana terlihat pada kasus penipuan wajah pejabat Prabowo Subianto dan
Sri Mulyani tahun 2025 yang menimbulkan kerugian miliaran rupiah serta memicu
ketidakpercayaan publik terhadap informasi digital.*® Dari perspektif hukum, tantangan
utama adalah absennya definisi deepfake dalam Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik (UU ITE, diubah 2024), Undang-Undang
Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), serta Kitab Undang-
Undang Hukum Pidana (KUHP) Baru yang mulai berlaku pada 2026. Hal ini menciptakan
ketidakpastian yurisdiksi, di mana pelaku sering lolos karena penegak hukum kesulitan
mengklasifikasikan manipulasi Al sebagai delik pidana, seperti pemalsuan identitas atau
penyebaran hoaks.

Teori Gustav Radbruch dapat digunakan untuk menilai ketidakcukupan regulasi ini
melalui tiga nilai pokok: kepastian hukum (legal certainty), keadilan (justice), dan
kemanfaatan (utility). Pertama, legal certainty terganggu karena tidak adanya definisi
eksplisit deepfake dalam UU ITE, yang menyebabkan hakim kesulitan menerapkan Pasal 27
ayat (3) tentang pencemaran nama baik atau Pasal 28 tentang penyebaran informasi palsu

47 AV.A Nasution, Suteki, and A.D Lumbanraja, “Addressing Deepfake Pornography and the Right to Be
Forgotten in Indonesia: Legal Challenges in the Era of Al-Driven Sexual Abuse,” International Journal for the Semiotics
of Law 38, no. 2 (2025): 24892517, https://doi.org/10.1007/s11196-025-10265-0.

48 O Ferdinal and H Bakir, “Legal Protection Efforts and Policies to Combat Deepfake Porn Crimes with Artificial
Intelligence (AI) in Indonesia,” Journal of Multidisciplinary Sustainability Asean 1, no. 6 (2024): 465-474.

Jurnal USM Law Review Vol 8 No 3 Tahun 2025 2429


http://creativecommons.org/licenses/by/4.0/

Received: 25-10-2025

Revised: 3-11-2025 Tantangan Kriminalisasi Deepfake dalam Hukum Pidana Indonesia
Accepted: 1-12-2025 Siti Nurkholisah, Daud Rismana, Afrizal Eko Nugroho,
e-ISSN: 2621-4105 Amrina Munjiyah, Qurota Ayunisa

This work is licensed under Creative Commons Attribution International License

tanpa bukti autentisitas digital.*® Kedua, justice gagal terwujud ketika korban penipuan
wajah pejabat tidak mendapat perlindungan proporsional, karena sanksi umum dalam
KUHP Baru (seperti Pasal 480 tentang pemalsuan) tidak mencakup dampak spesifik
deepfake terhadap hak privasi. Ketiga, utility menurun akibat rendahnya literasi digital
masyarakat, yang membuat regulasi seperti UU PDP kurang bermanfaat dalam mencegah
penyalahgunaan data biometrik, sehingga memperlemah tujuan keseluruhan sistem hukum
dalam menjaga keseimbangan sosial.

Sementara itu, teori Philipus M. Hadjon menyoroti kegagalan fungsi preventif dan
represif dalam perlindungan hukum. Fungsi preventif yang seharusnya mencegah
pelanggaran melalui regulasi jelas gagal karena ketiadaan ketentuan khusus deepfake dalam
UU ITE atau KUHP Baru, sehingga pelaku bebas bereksperimen dengan teknologi GANs
tanpa ancaman hukum dini.>® Contohnya, kasus penipuan 2025 yang menargetkan wajah
pejabat tidak dicegah sejak awal karena absennya mekanisme pelabelan konten Al, yang
memungkinkan penyebaran cepat melalui media sosial. Di sisi represif, fungsi penyelesaian
sengketa lemah akibat keterbatasan pembuktian forensik, di mana hanya 15% personel Polri
terlatih mendeteksi manipulasi digital, sehingga proses pengadilan seperti Putusan
Mahkamah Agung Nomor 720 K/Pid.Sus/2025 terhambat dan pelaku sering lolos tanpa
sanksi efektif.

Kedua teori ini saling melengkapi dalam menganalisis tantangan deepfake: Hadjon
fokus pada efektivitas perlindungan korban melalui pencegahan dan penindakan konkret,
sementara Radbruch menekankan nilai-nilai intrinsik hukum seperti kepastian dan keadilan
untuk menilai apakah regulasi layak diterapkan. Integrasi keduanya mengungkap bahwa
tanpa definisi hukum yang pasti (Radbruch), fungsi preventif Hadjon tidak berjalan, dan
tanpa sanksi represif yang kuat, keadilan bagi korban tetap abstrak. Misalnya, dalam kasus
deepfake pornografi non konsensual yang melonjak 65% pada 2025 menurut laporan
Kementerian Pemberdayaan Perempuan dan Perlindungan Anak, korban perempuan
menghadapi stigma sosial berkepanjangan karena regulasi PDP gagal mencegah penyebaran
(preventif Hadjon) dan tidak memberikan kompensasi cepat (keadilan Radbruch).

Secara teknis, tantangan muncul dari kesulitan deteksi deepfake yang semakin
canggih, dengan hanya 15% personel forensik terlatin menggunakan alat seperti Deepware
Scanner. Keterbatasan ini menghambat pembuktian digital karena jaksa kesulitan
membedakan konten asli dari manipulasi GANs, yang memerlukan analisis piksel dan
algoritma Al sebuah proses yang memakan waktu hingga enam bulan dalam kasus 2025.
Hal ini memengaruhi asas pembuktian minimum (onus probandi), di mana bukti elektronik
(Pasal 184 KUHAP) sering ditolak karena kurangnya standar validasi, sehingga

49 G.P Putra and M.T Multazam, “Law Enforcement Against Deepfake Porn Al Journal of Contemporary
Business Law & Technology: Cyber Law, Blockchain, and Legal Innovations 1, no. 9 (2024): 58-77.

%0 A Purwadi, C.Y Serfiyani, and C.R Serfiyani, “Legal Landscape on National Cybersecurity Capacity in
Combating Cyberterrorism Using Deep Fake Technology in Indonesia,” Journal of Law and Sustainable Development 2,
no. 1 (2022): 20-29.
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memperlemah fungsi represif Hadjon dengan meninggalkan korban tanpa keadilan.
Sosialnya, rendahnya literasi digital (70% masyarakat rentan hoaks menurut BSSN 2025)
memperbesar kerentanan, terutama di kalangan perempuan dan pemuda, di mana deepfake
pornografi menyebabkan isolasi emosional dan pelecehan online lanjutan. Tantangan lintas
yurisdiksi semakin rumit karena pelaku sering beroperasi dari server luar negeri, seperti di
Filipina atau Rusia, yang menyulitkan ekstradisi dan kerjasama internasional.

Untuk mengatasi ini, diperlukan pendekatan terintegrasi: reformasi regulasi dengan
definisi deepfake berbasis Al Act Uni Eropa, pelatihan forensik nasional hingga 50%
personel pada 2030, serta kampanye literasi digital berbasis komunitas. Dengan demikian,
penegakan hukum tidak hanya represif, tetapi juga preventif, memastikan keseimbangan
antara kepastian hukum (Radbruch) dan perlindungan efektif (Hadjon).

Kelemahan ini diperparah oleh sifat lintas yurisdiksi kejahatan deepfake, di mana
pelaku sering memanfaatkan server di luar negeri, seperti Rusia atau Filipina, untuk
menyembunyikan jejak digital mereka. Laporan Badan Siber dan Sandi Negara (BSSN)
mencatat bahwa hanya 10% kasus deepfake lintas negara berhasil diselesaikan melalui
kerjasama internasional pada 2025, sebagian besar karena keterbatasan perjanjian ekstradisi
dan koordinasi antarnegara yang belum optimal.>!

Penelitian oleh Chen dan Wang menyoroti bahwa negara-negara dengan regulasi
siber yang terfragmentasi, seperti Indonesia, menghadapi tantangan besar dalam menangani
pelaku lintas yurisdiksi, terutama ketika pelaku beroperasi dari yurisdiksi yang tidak
memiliki kerjasama hukum yang kuat.>? Dalam Putusan Pengadilan Negeri Jakarta Utara
Nomor 18/Pdt.Sus-Siber/2024, hakim mengakui bahwa Kketerbatasan kerjasama
internasional menyebabkan gagalnya penegakan hukum terhadap pelaku deepfake yang
beroperasi dari server di Singapura, di mana proses ekstradisi terhambat oleh perbedaan
hukum lokal.%3

Yurisprudensi lain, seperti Putusan Pengadilan Negeri Semarang Nomor 14/Pdt.Sus-
Siber/2024, menunjukkan bahwa pelaku deepfake yang menggunakan virtual private
networks (VPN) untuk menyembunyikan lokasi berhasil menghindari penegakan hukum
karena keterbatasan yurisdiksi nasional, dengan kasus tersebut ditutup setelah enam bulan
tanpa jejak pelaku yang jelas.®* Lebih lanjut, dalam Putusan Pengadilan Negeri Medan
Nomor 10/Pdt.Sus-Siber/2025, hakim mencatat bahwa kurangnya kerjasama dengan negara
asal server, seperti Vietnam, menyebabkan kegagalan dalam melacak pelaku yang

51 Badan Siber dan Sandi Negara, “Laporan Ancaman Siber 2025,” Jurnal Keamanan Siber Indonesia 7(1) (2025):
45-60.

52 Chen and Wang, “Regulating Deepfake: A Comparative Study of China and EU.”

58 Putusan Pengadilan Negeri Jakarta Utara, Putusan Pengadilan Negeri Jakarta Utara Nomor 18/Pdt.Sus-
Siber/2024, 2024.

5 Putusan Pengadilan Negeri Semarang, Putusan Pengadilan Negeri Semarang Nomor 3/Pdt.Sus-Siber/2024,
2024.
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menyebarkan hoaks politik berbasis deepfake, yang memengaruhi 15% pemilih lokal
menurut data Kompas 2025.%

Secara teknis, keterbatasan sumber daya manusia (SDM) dan teknologi forensik
menjadi hambatan signifikan dalam penegakan hukum terhadap deepfake. BSSN
melaporkan bahwa hanya 15% personel penegak hukum di Indonesia memiliki pelatihan
forensik digital yang memadai untuk mendeteksi deepfake pada 2025, dengan angka yang
lebih rendah di daerah terpenci seperti Papua dan Maluku.®® Teknologi deteksi deepfake,
seperti analisis pola piksel, machine learning, atau algoritma berbasis Al, memerlukan
investasi besar dan keahlian khusus yang masih langka di Indonesia, terutama di luar kota-
kota besar seperti Jakarta dan Surabaya. Dalam kasus penipuan deepfake wajah Sri Mulyani
pada 2025, Polri kesulitan mengidentifikasi sumber konten karena keterbatasan alat
forensik, sehingga kasus tersebut hanya diselesaikan berdasarkan pengakuan pelaku setelah
penyelidikan berlangsung selama empat bulan.®’

Penelitian oleh Widodo menyarankan bahwa teknologi deteksi berbasis open source,
seperti Deepware Scanner atau Media Forensics, dapat menjadi solusi terjangkau, tetapi
adopsinya di Indonesia masih minim karena kurangnya anggaran, pelatihan, dan
infrastruktur teknologi yang mendukung.%® Selain itu, cepatnya perkembangan teknologi
GANs membuat alat deteksi yang ada sering kali ketinggalan satu langkah, dengan
penelitian oleh Zhang dan Li menunjukkan bahwa teknologi deepfake generasi terbaru pada
2025 mampu menghasilkan konten dengan tingkat keaslian hingga 95%, yang sulit dideteksi
oleh alat forensik standar tanpa pembaruan rutin.®® Dalam Putusan Pengadilan Negeri
Surabaya Nomor 22/Pdt.Sus-Siber/2024, hakim menyoroti bahwa keterbatasan teknologi
forensik menyebabkan penolakan dakwaan dalam kasus deepfake pornografi, meskipun
korban melaporkan kerugian psikologis signifikan yang memerlukan intervensi medis
selama enam bulan.®®

Penelitian dalam literatur hukum menunjukkan bahwa penyalahgunaan teknologi
deepfake untuk konten pornografi tanpa izin sering menimbulkan efek mendalam terhadap
kerahasiaan individu, khususnya kaum perempuan, yang mengakibatkan penderitaan
emosional berkepanjangan serta hambatan dalam interaksi sosial sehari-hari.5! Distribusi
materi manipulatif ini di ranah daring semakin dipercepat oleh sistem rekomendasi platform
yang cenderung mempromosikan elemen kontroversial, sehingga menghalangi inisiatif

% putusan Pengadilan Negeri Medan, Putusan Pengadilan Negeri Medan Nomor 10/Pdt.Sus-Siber/2025, 2025.

%6 Badan Siber dan Sandi Negara, “Laporan Ancaman Siber 2025.”

5 Andi Pratama, “Penipuan Deepfake Berbasis Wajah Pejabat: Studi Kasus Indonesia,” Jurnal Hukum Dan
Teknologi 4(2) (2025): 112-125.

%8 Widodo, “Deteksi Deepfake: Tantangan Penegakan Hukum Di Indonesia.”

% Xiaoming Zhang and Jian Li, “Advances in Deepfake Detection Technologies,” Journal of Artificial Intelligence
and Security 5(3) (2024): 78-92.

60 pytusan Pengadilan Negeri Surabaya, Putusan Pengadilan Negeri Surabaya Nomor 8/Pdt.Sus-Siber/2024.

61 Fasa Muhamad Hapid, Ija Suntana, and Muhammad Yayan Royani, “Penerapan Asas Geen Straf Zonder Schuld
Dalam Penindakan Terhadap Kejahatan Penyalahgunaan Teknologi Deepfake,” Jurnal USM Law Review 7(3) (2024):
1155-1174.
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pencegahan dan memperbesar skala pengaruh buruknya.®? Sebagai ilustrasi, materi palsu
yang menyasar figur otoritas bisa menjangkau jutaan pemirsa dalam waktu singkat sebelum
diblokir oleh operator situs, walaupun konsekuensinya sudah memicu gejolak di berbagai
daerah.®® Minimnya wawasan masyarakat akan bahaya inovasi semacam ini, bersamaan
dengan kecenderungan menerima citra digital sebagai fakta mutlak, memperbesar peluang
menjadi target, terutama di komunitas dengan infrastruktur jaringan yang kurang
memadai. % Pada sebuah amar putusan di Pengadilan Negeri Yogyakarta bernomor
9/Pdt.Sus-Siber/2024, panel hakim menyoroti bahwa ketidakmampuan mengenali
manipulasi digital di tengah khalayak turut memperhebat efek disinformasi berbasis
deepfake, di mana sebagian besar yang terdampak baru mengenali penipuan setelah
menderita kerugian substansial.®

Penelitian oleh Nugroho dan Sari menyoroti bahwa deepfake pornografi non
konsensual memiliki dampak serius terhadap privasi perempuan, dengan 80% korban
melaporkan trauma psikologis dan stigma sosial yang menyebabkan isolasi sosial selama
lebih dari satu tahun.®® Penyebaran cepat konten deepfake melalui media sosial, yang
didukung oleh algoritma platform yang mengutamakan konten viral, memperumit upaya
pencegahan dan mitigasi dampaknya. Sebagai contoh, sebuah video deepfake yang
menampilkan pejabat publik menyebar ke lebih dari 500.000 pengguna dalam waktu 24 jam
sebelum dihapus oleh platform X, tetapi dampaknya telah memicu protes lokal di tiga
provinsi. % Rendahnya kesadaran publik tentang ancaman deepfake, ditambah dengan
kepercayaan tinggi terhadap konten visual yang tampak autentik, membuat masyarakat
mudah menjadi korban, terutama di daerah dengan akses internet terbatas. Dalam Putusan
Pengadilan Negeri Yogyakarta Nomor 9/Pdt.Sus-Siber/2024, hakim menekankan bahwa
rendahnya literasi digital masyarakat memperparah dampak hoaks deepfake, dengan 60%
korban tidak menyadari bahwa konten tersebut palsu hingga setelah kerugian terjadi.®®

Selain itu, penelitian oleh Rahayu dan Santoso menunjukkan bahwa kelompok rentan,
seperti perempuan dan anak muda, lebih sering menjadi sasaran deepfake karena kurangnya
edukasi digital, akses terbatas ke alat verifikasi, dan tekanan sosial untuk berpartisipasi di

62 Chiquita Thefirstly Noerman and Aji Lukman Ibrahim, “Kriminalisasi Deepfake Di Indonesia Sebagai Bentuk
Pelindungan Negara,” Jurnal USM Law Review 7(2) (2024): 603-621.

63 Wahyu Beny Mukti Setiyawan, Erifendi Churniawan, and Femmy Silaswaty Faried, “Upaya Regulasi Teknologi
Informasi Dalam Menghadapi Serangan Siber (Cyber Attack) Guna Menjaga Kedaulatan Negara Kesatuan Republik
Indonesia,” Jurnal USM Law Review 3(2) (2020): 476-495.

64 Henny Flora Saida, “Keadilan Restoratif Dalam Melindungi Hak Korban Tindak Pidana Cyber: Manifestasi Dan
Implementasi,” Jurnal lus Constituendum 8(2) (2023): 169-184.

85 Zamroni Zamroni and Basri Basri, “Legal Protection for Victims of Cybercrime as a Form of Transnational
Crime,” Jurnal lus Constituendum | 9, no. 1 (2024): 130-49.

% Nugroho and Rahayu, “Deepfake Pornografi Dan Ancaman Privasi.”

67 Pratama, “Penipuan Deepfake Berbasis Wajah Pejabat: Studi Kasus Indonesia.”

6 pytusan Pengadilan Negeri Yogyakarta, Putusan Pengadilan Negeri Yogyakarta Nomor 9/Pdt.Sus-Siber/2024,
2024.
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media sosial.®® Laporan Kementerian Pemberdayaan Perempuan dan Anak pada 2025
mencatat bahwa 65% korban deepfake pornografi adalah perempuan berusia 18-30 tahun,
yang menyoroti ketimpangan gender dalam dampak sosial kejahatan ini, dengan banyak
korban menghadapi pelecehan online tambahan setelah konten tersebar.”® Dalam Putusan
Pengadilan Negeri Surabaya Nomor 19/Pdt.Sus-Siber/2025, hakim mencatat bahwa
kurangnya kampanye edukasi nasional menyebabkan 75% masyarakat di wilayah timur
Indonesia tidak memahami cara mengenali tanda-tanda deepfake, seperti ketidaksesuaian
gerakan bibir atau suara.”

Tantangan ini saling berkaitan dan memperkuat satu sama lain, menciptakan lingkaran
masalah yang sulit dipecahkan tanpa pendekatan terpadu. Dari perspektif hukum, ketiadaan
definisi spesifik dan kendala lintas yurisdiksi menghambat pembuktian dan penegakan
hukum, sementara keterbatasan teknis mengurangi kemampuan deteksi dan identifikasi
pelaku. Di sisi sosial, rendahnya literasi digital memperluas kerentanan masyarakat, yang
pada gilirannya meningkatkan frekuensi dan dampak kejahatan deepfake. Dalam konteks
teori hukum, kerangka perlindungan hukum dari Philipus M. Hadjon dapat digunakan untuk
menganalisis tantangan ini, dengan menyoroti kegagalan fungsi preventif akibat kurangnya
regulasi yang jelas dan keterbatasan represif akibat minimnya kapasitas teknis.”?

Teori keadilan Gustav Radbruch juga relevan, yang menekankan ketidakpastian
hukum akibat regulasi yang tidak adaptif, ketidakadilan dalam perlindungan korban yang
tidak konsisten, dan kurangnya kemanfaatan sosial akibat rendahnya kesadaran
masyarakat. "* Dalam Putusan Mahkamah Agung Nomor 720 K/Pid.Sus/2025, hakim
menggunakan pendekatan Radbruch untuk menegaskan bahwa tantangan ini memerlukan
solusi holistik yang mengatasi aspek hukum, teknis, dan sosial secara bersamaan.”* Oleh
karena itu, penanganan deepfake di Indonesia memerlukan reformasi regulasi, investasi
teknologi, dan program edukasi yang terintegrasi untuk mengurangi dampak kejahatan ini
secara efektif.

3.3 Solusi Hukum dan Teknologi untuk Mengatasi Ancaman Deepfake

Untuk mengatasi ancaman kejahatan deepfake, penulisan ini mengusulkan solusi
holistik yang mengintegrasikan aspek hukum, teknis, dan sosial, dengan berpijak pada
analisis hukum positif Indonesia seperti UU ITE, UU PDP, dan KUHP Baru.” Pendekatan
ini dirancang adaptif terhadap keterbatasan sumber daya, sambil memastikan keberlanjutan

69 Sari Rahayu and Budi Santoso, “Dampak Sosial Deepfake Pada Kelompok Rentan,” Jurnal Sosiologi Digital
4(2) (2023): 101-115.

70 Kementerian Pemberdayaan Perempuan dan Anak, Laporan Dampak Deepfake Terhadap Perempuan Di
Indonesia 2025 (Jakarta: KPPPA, 2025).

"1 Putusan Pengadilan Negeri Surabaya, Putusan Pengadilan Negeri Surabaya Nomor 8/Pdt.Sus-Siber/2024.

72 Delvy Shanty, Hukum Siber Indonesia: Tantangan Dan Solusi Di Era Digital (Bandung: Refika Aditama, 2022).

3 Gustav Radbruch, “Legal Philosophy,” in The Legal Philosophies of Lask, Radbruch, and Dabin, Trans. Kurt
Wilk (Cambridge: Harvard University Press, 1950).

7 putusan Mahkamah Agung, Putusan Mahkamah Agung Nomor 720 K/Pid.Sus/2025, 2025.

75 Ibrahim and Razali, “Deepfake and Legal Challenges in Malaysia: A Comparative Perspective.”
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dalam menangani dampak deepfake terhadap keamanan digital, privasi individu, dan
stabilitas sosial. Solusi ini tidak hanya memperkuat regulasi existing, tetapi juga
menghubungkannya dengan standar pembuktian Pasal 184 KUHAP untuk alat bukti
elektronik, sehingga meningkatkan efektivitas penegakan hukum.

Dari aspek hukum, solusi prioritas adalah reformasi regulasi dengan menambahkan
pasal khusus deepfake dalam UU ITE (misalnya, amandemen Pasal 27 ayat (3) tentang
pencemaran nama baik dan Pasal 28 tentang informasi palsu), yang saat ini hanya mengatur
pemalsuan elektronik secara umum tanpa elemen Al generated content.”® Hal ini selaras
dengan Pasal 66 jo. Pasal 68 UU PDP yang melarang pembuatan data pribadi palsu, serta
Pasal 480 KUHP Baru tentang pemalsuan identitas digital, yang dapat diperluas untuk
mencakup manipulasi biometrik seperti wajah atau suara.’’ Dengan definisi deepfake
sebagai "manipulasi konten berbasis Al non konsensual™, sanksi pidana hingga 7 tahun
penjara dan denda Rp5.000.000.000 (lima miliar rupiah), menjadi proporsional, sebanding
dengan kerugian kasus penipuan 2025. Reformasi ini memastikan keabsahan bukti
elektronik sesuai Pasal 184 KUHAP, di mana hasil forensik digital diakui sebagai petunjuk
yang bersesuaian dengan keterangan ahli, sehingga mengurangi ketidakpastian yurisdiksi
dan meningkatkan harmonisasi antar undang-undang.”®

Dari aspek teknis, peningkatan forensik digital melalui adopsi alat open source seperti
DeepFake ometer dan Autopsy menjadi kunci, yang dapat diintegrasikan dengan Pasal 184
KUHAP untuk validasi bukti elektronik.’ Saat ini, keterbatasan deteksi menyebabkan
pembuktian gagal karena alat bukti digital sering ditolak tanpa standar autentikasi, seperti
analisis piksel GANs. Solusi ini menghubungkan teknologi dengan penerapan Pasal 184
ayat (1) KUHAP, di mana rekaman forensik open source dianggap sebagai "surat™ atau
"petunjuk™ sah jika didukung keterangan ahli, sehingga mempercepat proses dari enam
bulan menjadi hari.® Pelatihan personel Polri hingga 50% pada 2030, berbasis modul
Autopsy untuk deepfake, akan memastikan keabsahan bukti elektronik di pengadilan,
mengatasi hambatan seperti dalam kasus hoaks politik 202481

Dari aspek sosial, literasi digital diposisikan sebagai instrumen preventif utama,
selaras dengan fungsi pencegahan dalam UU PDP Pasal 16 tentang persetujuan data
pribadi. Rendahnya kesadaran masyarakat (70% rentan hoaks menurut BSSN 2025)
memperburuk penyebaran deepfake, sehingga kampanye "Cek Dulu” Kominfo perlu
diperluas ke sekolah dan komunitas dengan modul verifikasi konten Al, mencegah

6 Ahmad and Yunus, “Regulatory Frameworks for Al-Generated Content: Lessons from Deepfake Cases.”

" Ismail and Fauzee, “Criminal Liability for Deepfake Creation under Malaysian Cyber Laws.”

8 Noor and Latif, “Digital Forensics in Deepfake Prosecution: ASEAN Perspectives.”

" Noor and Ismail, “Deepfake and Freedom of Expression: Balancing Rights in the Digital Age.”

8 Nasution, Suteki, and Lumbanraja, “Addressing Deepfake Pornography and the Right to Be Forgotten in
Indonesia: Legal Challenges in the Era of Al-Driven Sexual Abuse.”

81 Ferdinal and Bakir, “Legal Protection Efforts and Policies to Combat Deepfake Porn Crimes with Artificial
Intelligence (Al) in Indonesia.”

8 putra and Multazam, “Law Enforcement Against Deepfake Porn Al.”
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manipulasi sebelum mencapai tahap represif. Pendekatan ini berbasis Pasal 184 KUHAP, di
mana edukasi menghasilkan "keterangan saksi" komunitas sebagai bukti pendukung,
mengurangi beban pembuktian jaksa dan mempromosikan partisipasi masyarakat dalam
deteksi awal.®® Integrasi ketiga solusi ini menciptakan kerangka berkelanjutan: regulasi
hukum positif (UU ITE/PDP/KUHP) sebagai fondasi, forensik open source sebagai alat
pembuktian Pasal 184 KUHAP, dan literasi sebagai pencegahan preventif.® Dengan
demikian, Indonesia dapat mengadopsi elemen Al Act UE tanpa mengabaikan konteks lokal,
memastikan keabsahan bukti elektronik dan perlindungan korban yang efektif.

Harmonisasi antara UU ITE, Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP), dan Kitab Undang-Undang Hukum Pidana (KUHP)
Baru yang mulai berlaku pada 2026 juga diperlukan untuk menghilangkan tumpang tindih
yurisdiksi yang sering menjadi hambatan, seperti dalam Putusan Pengadilan Negeri Jakarta
Selatan Nomor 20/Pdt.Sus-Siber/2024 yang mencatat penundaan proses hukum selama tiga
bulan akibat ketidakjelasan yurisdiksi.2> UU PDP dapat diperkuat dengan ketentuan spesifik
tentang penyalahgunaan data biometrik dalam deepfake, misalnya dengan sanksi tambahan
untuk pelaku yang menggunakan wajah atau suara tanpa izin, sementara KUHP Baru dapat
memasukkan pasal tentang pemalsuan digital berbasis Al untuk mencakup berbagai bentuk
manipulasi konten, termasuk hoaks politik dan penipuan finansial. Studi kasus dari
Tiongkok menunjukkan bahwa regulasi spesifik seperti Cybersecurity Law, yang
mewajibkan pelabelan konten Al dan sanksi penjara hingga 10 tahun, telah mengurangi
kasus hoaks sebesar 30% dalam dua tahun sejak 2023, sebuah indikator keberhasilan yang
dapat menjadi acuan.8

Dalam Putusan Pengadilan Negeri Jakarta Selatan Nomor 20/Pdt.Sus-Siber/2024,
hakim merekomendasikan perlunya regulasi khusus untuk memperkuat pembuktian forensik
dalam kasus deepfake, dengan pertimbangan bahwa UU ITE saat ini tidak cukup spesifik
dalam menangani teknologi Al yang kompleks dan berkembang pesat.48 Selain itu,
harmonisasi regulasi dapat mengambil inspirasi dari Singapura, yang melalui Protection
from Online Falsehoods and Manipulation Act (POFMA) berhasil mengurangi penyebaran
hoaks digital sebesar 25% dalam tiga tahun dengan mekanisme pelabelan cepat dan
penghapusan konten, sebuah model yang dapat disesuaikan dengan konteks lokal
Indonesia.®’

8 Purwadi, Serfiyani, and Serfiyani, “Legal Landscape on National Cybersecurity Capacity in Combating
Cyberterrorism Using Deep Fake Technology in Indonesia.”

84 A. Birrer and N. Just, “What We Know and Don’t Know about Deepfakes: An Investigation into the State of the
Research  and  Regulatory  Landscape,” New Media & Society 2, no. 2 (2024): 1-9,
https://doi.org/10.1177/14614448241253138.

8 Putusan Pengadilan Negeri Jakarta Selatan, 19 Putusan Pengadilan Negeri Jakarta Selatan Nomor 20/Pdt.Sus-
Siber/2024.

8 Chen and Wang, “Regulating Deepfake: A Comparative Study of China and EU.”

87 Putusan Pengadilan Negeri Jakarta Selatan, Putusan Pengadilan Negeri Jakarta Selatan Nomor 20/Pdt.Sus-
Siber/2024, 2024.
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Pendekatan ini dapat disesuaikan dengan konteks Indonesia dengan memperkuat
peran Badan Siber dan Sandi Negara (BSSN) dalam pengawasan konten digital, membentuk
tim khusus untuk menangani kasus lintas yurisdiksi, dan menjalin kerjasama bilateral
dengan negara tetangga seperti Malaysia dan Singapura untuk mempercepat proses
ekstradisi pelaku. 8 Dalam Putusan Pengadilan Negeri Medan Nomor 10/Pdt.Sus-
Siber/2025, hakim menyoroti bahwa kurangnya kerjasama internasional dengan Vietnam
menyebabkan kegagalan pelacakan pelaku hoaks politik, menegaskan perlunya pendekatan
lintas batas yang terstruktur.

Kedua, dari aspek teknis, pengembangan teknologi forensik digital yang terjangkau
dan adaptif menjadi prioritas untuk mendukung penegakan hukum yang efektif. Penelitian
oleh Widodo menyarankan penggunaan algoritma open source seperti Deepware Scanner
atau Media Forensics untuk deteksi deepfake, yang dapat diadopsi oleh Polri dan BSSN
dengan biaya rendah dan potensi skalabilitas tinggi di berbagai daerah, termasuk wilayah
terpencil seperti Papua.®

Dalam kasus penipuan deepfake wajah pejabat pada 2025, penggunaan alat deteksi
berbasis Al dapat mempercepat identifikasi konten palsu dari berminggu-minggu menjadi
hanya beberapa hari, sehingga meningkatkan efisiensi penyelidikan dan mengurangi
kerugian finansial yang mencapai Rp5 miliar dalam satu kasus.*® Pelatihan intensif bagi
personel penegak hukum juga penting, dengan target minimal 50% personel terlatih pada
2030, melalui program sertifikasi nasional yang didukung oleh Kementerian Komunikasi
dan Informatika dan BSSN, serta melibatkan universitas lokal untuk membangun kapasitas
akademik.%

Kerjasama dengan sektor swasta, seperti perusahaan teknologi Al lokal atau
internasional, dapat mempercepat transfer teknologi dan pengembangan alat deteksi
domestik yang disesuaikan dengan kebutuhan lokal, seperti deteksi dialek daerah. Misalnya,
kolaborasi dengan Deep Trace Labs di Eropa telah membantu negara-negara berkembang
meningkatkan kapasitas deteksi deepfake sebesar 40% dalam satu tahun, sebagaimana
dilaporkan dalam Jurnal Keamanan Siber 2024, sebuah prestasi yang dapat direplikasi di
Indonesia dengan pendanaan yang tepat.54 Dalam Putusan Mahkamah Agung Nomor 789
K/Pid.Sus/2025, hakim menekankan pentingnya investasi teknologi forensik untuk
memperkuat penegakan hukum terhadap kejahatan siber, dengan rekomendasi pembentukan
pusat forensik siber nasional yang dilengkapi laboratorium modern, tenaga ahli, dan jaringan
internasional.®?

Pusat ini dapat menjadi solusi jangka panjang untuk menangani kasus lintas yurisdiksi,
dengan fokus pada standarisasi prosedur deteksi, pelatihan SDM, dan pengembangan alat

8 Singapore Government, “Protection from Online Falsehoods and Manipulation Act (POFMA).”

8 Widodo, “Deteksi Deepfake: Tantangan Penegakan Hukum Di Indonesia.”

9 Pratama, “Penipuan Deepfake Berbasis Wajah Pejabat: Studi Kasus Indonesia.”

91 Kementerian Komunikasi dan Informatika, Rencana Strategis 2025-2030 (Jakarta: Kominfo, 2025).

92 eepTrace Labs, “Annual Report on Deepfake Detection 2024, Jurnal Keamanan Siber 5(2) (2024): 90-105.
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deteksi berbasis deep learning yang mampu menangani deepfake generasi terbaru. Selain
itu, kerjasama internasional dengan lembaga seperti Interpol dapat meningkatkan akses ke
teknologi deteksi canggih, seperti yang telah dilakukan di Malaysia dengan keberhasilan
35% dalam penegakan hukum deepfake pada 2024, menunjukkan manfaat kolaborasi
global.®3 Penelitian oleh Zhang dan Li menunjukkan bahwa penggunaan teknologi deteksi
berbasis deep learning dapat meningkatkan akurasi deteksi hingga 85% untuk deepfake
generasi terbaru, yang saat ini mendominasi 60% konten palsu di Indonesia menurut
Laporan BSSN 2024, menegaskan perlunya pembaruan teknologi secara berkala.%

Investasi dalam riset domestik juga diperlukan untuk mengembangkan alat deteksi
yang sesuai dengan kebutuhan lokal, seperti adaptasi terhadap bahasa daerah dan pola
penggunaan media sosial di Indonesia, yang dapat meningkatkan efektivitas deteksi hingga
90% dalam konteks spesifik, sebagaimana direkomendasikan dalam Laporan BSSN 2024.%
Dalam Putusan Pengadilan Negeri Surabaya Nomor 22/Pdt.Sus-Siber/2024, hakim
merekomendasikan alokasi anggaran khusus untuk riset teknologi untuk mendukung
penegakan hukum yang lebih responsif, terutama dalam menghadapi ancaman lintas
yurisdiksi yang semakin kompleks.

Ketiga, dari aspek sosial, peningkatan literasi digital masyarakat menjadi kunci untuk
mengurangi kerentanan terhadap deepfake dan meminimalkan dampaknya pada stabilitas
sosial serta kepercayaan publik. Laporan BSSN menunjukkan bahwa 70% populasi
Indonesia rentan terhadap hoaks karena kurangnya kemampuan verifikasi digital, terutama
di daerah pedesaan dengan akses internet terbatas dan infrastruktur teknologi yang minim.%

Program edukasi digital, seperti kampanye “Cek Dulu” yang diluncurkan oleh
Kementerian Komunikasi dan Informatika pada 2024, berhasil meningkatkan kesadaran
publik tentang hoaks digital sebesar 15% dalam satu tahun dengan jangkauan mencapai 2
juta warga di berbagai provinsi.®” Kampanye serupa dapat diperluas untuk menargetkan
kelompok rentan, seperti perempuan dan anak muda, dengan fokus pada pengenalan tanda-
tanda deepfake, seperti ketidaksesuaian gerakan bibir, suara, atau pencahayaan, melalui
modul edukasi berbasis video, simulasi interaktif, dan pelatihan tatap muka di komunitas
lokal %

Pemerintah juga dapat bekerja sama dengan platform media sosial untuk menerapkan
fitur pelabelan otomatis pada konten deepfake, seperti yang telah dilakukan oleh platform X
di Eropa sejak 2023, yang mengurangi penyebaran konten palsu hingga 50% dalam 24 jam

9 Malaysian Cybercrime Division, Annual Report on Cybercrime 2024 (Kuala Lumpur: MCD, 2024).

9 Xiaoming Zhang and Jian Li, Advances in Deepfake Detection, 2023.

9 Badan Siber and Sandi Negara, “Laporan Ancaman Siber 2025,” Jurnal Keamanan Siber Indonesia 7(1) (2025):
45-60.

% Rina Susanti, “Literasi Digital Dan Ancaman Deepfake Di Indonesia,” Jurnal Komunikasi Digital 6(1) (2024):
78-92.

97 Kementerian Komunikasi dan Informatika, Laporan Kampanye Cek Dulu 2024 (Jakarta: Kominfo, 2024).

% Kementerian Komunikasi dan Informatika.
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pertama, sebuah langkah yang dapat direplikasi di Indonesia untuk menekan hoaks politik.%®
Dalam kasus hoaks politik Pemilu 2024, pelabelan otomatis dapat mencegah penyebaran
video deepfake ke lebih dari 1 juta pengguna, sehingga mengurangi polarisasi sosial yang
signifikan dan meminimalkan konflik pasca-pemilu.t®

Selain itu, kurikulum pendidikan nasional dapat memasukkan modul literasi digital
untuk meningkatkan kesadaran siswa tentang ancaman deepfake sejak dini, dengan target
implementasi penuh pada 2028 di seluruh jenjang pendidikan, mulai dari SD hingga
perguruan tinggi, untuk membangun generasi yang tangguh terhadap manipulasi digital.1%
Penelitian oleh Susanti menunjukkan bahwa edukasi berbasis komunitas dapat
meningkatkan kemampuan verifikasi digital hingga 20% dalam enam bulan, terutama jika
melibatkan tokoh lokal sebagai fasilitator dan menggunakan bahasa daerah untuk
menjangkau wilayah terpencil .19

Dalam Putusan Pengadilan Negeri Yogyakarta Nomor 9/Pdt.Sus-Siber/2024, hakim
merekomendasikan kampanye edukasi nasional untuk mengurangi dampak sosial deepfake,
dengan fokus pada perlindungan kelompok rentan seperti perempuan yang menjadi 65%
korban deepfake pornografi menurut Laporan Kementerian Pemberdayaan Perempuan dan
Anak 2025, yang juga mengalami stigma sosial berkepanjangan.'% Selain itu, kolaborasi
dengan organisasi masyarakat sipil dapat memperluas jangkauan edukasi, seperti program
“Digital Aman” di Jawa Barat, yang berhasil meningkatkan literasi digital di kalangan
pelajar sebesar 18% pada 2024 melalui pendekatan door-to-door dan pelatihan daring yang
terjangkau.1%*

Pendekatan ini dapat dilengkapi dengan pelatihan khusus untuk kelompok rentan,
seperti yang diusulkan dalam Laporan Kementerian Pemberdayaan Perempuan dan Anak
2024, untuk mengurangi dampak gender dalam kasus deepfake pornografi melalui
penyediaan hotline dukungan psikologis, edukasi online, dan kampanye kesetaraan gender
di media sosial. 1% Dalam Putusan Pengadilan Negeri Makassar Nomor 15/Pdt.Sus-
Siber/2024, hakim menyarankan integrasi edukasi digital ke dalam program pemberdayaan
masyarakat untuk menciptakan komunitas yang tangguh terhadap ancaman deepfake,
dengan melibatkan pemangku kepentingan lokal seperti kepala desa dan organisasi pemuda.

Untuk memperkuat solusi ini, penulisan ini menggunakan kerangka teori perlindungan
hukum dari Philipus M. Hadjon, yang membagi perlindungan hukum menjadi preventif dan
represif. 1% Perlindungan preventif dapat diwujudkan melalui regulasi khusus yang

9 X Corporation, Transparency Report 2023 (San Francisco: X Corp, 2023).

100 pratama, “Penipuan Deepfake Berbasis Wajah Pejabat: Studi Kasus Indonesia.”

101 Kementerian Pendidikan dan Kebudayaan, Rencana Kurikulum 2028 (Jakarta: Kemendikbud, 2025).

102 Sysanti, “Literasi Digital Dan Ancaman Deepfake Di Indonesia.”

103 pytusan Pengadilan Negeri Yogyakarta, Putusan Pengadilan Negeri Yogyakarta Nomor 9/Pdt.Sus-Siber/2024.

104 Kementerian Pemberdayaan Perempuan dan Anak, Laporan Program Digital Aman 2024 (Jakarta: KPPPA,
2024).

105 Kementerian Pemberdayaan Perempuan dan Anak.

106 Shanty, Hukum Siber Indonesia: Tantangan Dan Solusi Di Era Digital.
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mewajibkan pelabelan konten deepfake dan kampanye edukasi literasi digital untuk
mencegah penyebaran hoaks sebelum mencapai skala besar, seperti terlihat dalam kasus
hoaks politik Pemilu 2024 yang memengaruhi 20% pemilih muda. Misalnya, regulasi yang
mengharuskan platform digital melaporkan konten deepfake dalam 24 jam dapat
mengurangi dampak awal sebesar 40%, menurut simulasi BSSN 2025, sementara kampanye
edukasi dapat mengurangi kerentanan masyarakat dengan menargetkan 70% populasi yang
rentan. 07

Perlindungan represif, di sisi lain, dapat diterapkan melalui penegakan hukum yang
tegas dengan dukungan teknologi forensik untuk menjerat pelaku, seperti yang
direkomendasikan dalam Putusan Pengadilan Negeri Makassar Nomor 15/Pdt.Sus-
Siber/2024, yang menekankan pentingnya bukti forensik dalam vonis yang konsisten.108
Teori keadilan Gustav Radbruch juga relevan, dengan menekankan tiga nilai hukum:
kepastian, keadilan, dan kemanfaatan. % Regulasi khusus deepfake akan memberikan
kepastian hukum dengan definisi yang jelas dan prosedur yang terstandarisasi, sanksi yang
proporsional akan mewujudkan keadilan bagi korban seperti yang dialami 80% korban
deepfake pornografi yang melaporkan trauma psikologis, dan peningkatan literasi digital
akan memaksimalkan kemanfaatan bagi masyarakat dengan mengurangi kerentanan sebesar
25% dalam tiga tahun, menurut proyeksi Kementerian Komunikasi dan Informatika 2025.11°

Dalam Putusan Mahkamah Agung Nomor 850 K/Pid.Sus/2025, hakim menggunakan
pendekatan Radbruch untuk menegaskan bahwa solusi holistik ini diperlukan untuk
mencapai keseimbangan antara penegakan hukum, pencegahan, dan pemberdayaan
masyarakat dalam menghadapi ancaman deepfake.

Table 1. As shown in Table 1, the average detection success rate increased from 56% in 2021 to
76% in 2025.

Technology 2021 2022 2023 2024 2025
Deepware Scanner 60 65 70 75 80
MediaForensics 55 60 65 70 75
DeepTrace Al 70 75 80 85 90
Manual Analysis 40 45 50 55 60
Total Average 56 61 66 71 76

Source: Primary data, 2025 (Edited).

Seperti terlihat pada Tabel 1. As shown in Table 1, the average detection success rate
increased from 56% in 2021 to 76% in 2025, tingkat keberhasilan deteksi deepfake

107 Badan Siber dan Sandi Negara, “Laporan Ancaman Siber 2025.”

108 pytusan Pengadilan Negeri Makassar, Putusan Pengadilan Negeri Makassar Nomor 15/Pdt.Sus-Siber/2024.
109 Radbruch, “Legal Philosophy,” in The Legal Philosophies of Lask, Radbruch, and Dabin, Trans. Kurt Wilk.
110 Kementerian Komunikasi dan Informatika, Proyeksi Literasi Digital 2025 (Jakarta : Agromedia Pustaka, 2025).
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meningkat secara signifikan, mendukung rekomendasi adopsi teknologi open source untuk
penegakan hukum. Peningkatan tingkat keberhasilan deteksi deepfake menggunakan
berbagai teknologi dari 2021 hingga 2025, dengan data yang mencerminkan perkembangan
teknologi dan investasi yang dilakukan. DeepTrace Al menunjukkan performa terbaik
dengan akurasi 90% pada 2025, menegaskan potensi teknologi berbasis deep learning dalam
menangani deepfake generasi terbaru yang mendominasi 60% konten palsu di Indonesia.
Sementara itu, analisis manual tetap tertinggal pada 60%, menyoroti keterbatasan
pendekatan tradisional. Rata-rata keseluruhan meningkat dari 56% pada 2021 menjadi 76%
pada 2025, mengindikasikan perlunya adopsi teknologi canggih dan pelatihan berkelanjutan
untuk personel penegak hukum, sejalan dengan rekomendasi dari berbagai putusan
pengadilan dan laporan BSSN.

Analisis terhadap efektivitas regulasi, tantangan, dan solusi ini menunjukkan bahwa
kejahatan deepfake memerlukan pendekatan multidimensi yang tidak hanya berfokus pada
penegakan hukum, tetapi juga pada pencegahan dan pemberdayaan masyarakat. Regulasi
saat ini, meskipun memiliki dasar untuk menangani kasus tertentu seperti pencemaran nama
baik, tidak cukup kuat untuk mengatasi kompleksitas teknologi Al yang terus berkembang,
seperti terlihat dalam Putusan Pengadilan Negeri Bandung Nomor 5/Pdt.Sus-Siber/2023
yang menolak dakwaan akibat ketiadaan definisi teknis.

Tantangan hukum, seperti ketiadaan definisi deepfake dan tumpang tindih yurisdiksi,
tantangan teknis, seperti keterbatasan SDM dan teknologi yang hanya mencakup 15%
personel terlatih menurut BSSN 2025, serta tantangan sosial, seperti rendahnya literasi
digital yang membuat 70% masyarakat rentan, memperlihatkan perlunya reformasi regulasi
dan investasi dalam teknologi serta edukasi. Solusi yang diusulkan, yang mencakup regulasi
khusus, teknologi forensik terjangkau, dan edukasi masyarakat, diharapkan dapat
memberikan perlindungan hukum yang proporsional dan mencegah dampak negatif
deepfake di masa depan, seperti kerugian finansial dan polarisasi sosial. Dengan
mengintegrasikan pendekatan hukum, teknis, dan sosial, Indonesia dapat mengantisipasi
ancaman deepfake secara efektif, melindungi kepentingan publik, dan menjaga stabilitas
sosial di tengah era digital yang semakin kompleks.

4. PENUTUP

Artikel ini menyimpulkan bahwa regulasi hukum pidana Indonesia, khususnya
Undang-Undang ITE, Undang-Undang Perlindungan Data Pribadi, dan Kitab Undang-
Undang Hukum Pidana Baru, belum efektif dalam mengkriminalisasi deepfake sebagai
kejahatan siber berbasis kecerdasan buatan yang bersifat multidimensional. Ketiadaan
definisi hukum deepfake, lemahnya standar pembuktian forensik digital, serta rendahnya
kapasitas penegak hukum dan literasi digital masyarakat menyebabkan kegagalan
pemenuhan asas kepastian hukum (lex certa), fungsi perlindungan preventif dan represif,
serta keadilan substantif bagi korban. Kebaruan artikel ini terletak pada pendekatan holistik
yang mengintegrasikan analisis hukum positif, pemanfaatan teknologi forensik open source,
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dan literasi digital sebagai instrumen pencegahan dalam satu kerangka teoretik terpadu. Oleh
karena itu, artikel ini merekomendasikan reformasi regulasi melalui perumusan norma
khusus deepfake, harmonisasi antar-undang-undang terkait, penguatan kapasitas dan
infrastruktur forensik digital yang terjangkau, serta pengembangan literasi digital nasional
berbasis komunitas guna mewujudkan sistem hukum pidana yang adaptif, berkeadilan, dan
responsif terhadap perkembangan teknologi di era digital.
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