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Abstrak

SMA Masehi 2 PSAK sebagai mitra kegiatan menghadapi permasalahan rendahnya kesadaran
siswa terhadap pentingnya perlindungan data pribadi dalam penggunaan media sosial. Siswa
kerap membagikan informasi pribadi tanpa memahami risiko seperti phishing, pencurian
identitas, dan penyalahgunaan akun digital. Tujuan kegiatan pengabdian ini adalah untuk
meningkatkan pemahaman siswa mengenai literasi digital, khususnya dalam aspek keamanan
data pribadi dan etika bermedia sosial secara bijak. Metode yang digunakan meliputi penyuluhan
interaktif oleh dosen Universitas Semarang, praktik langsung menggunakan handphone untuk
pengaturan privasi akun, simulasi kasus phishing, serta pengenalan konsep jejak digital. Evaluasi
dilakukan melalui pre-test dan post-test untuk mengukur peningkatan pemahaman siswa. Hasil
menunjukkan bahwa terjadi peningkatan signifikan pada skor post-test dibandingkan pre-test,
yang menandakan bahwa kegiatan ini berhasil meningkatkan literasi digital siswa. Selain itu,
modul edukasi digital telah dimanfaatkan guru sebagai bahan ajar tambahan, dan siswa mulai
berperan sebagai duta literasi digital di sekolah.
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PENDAHULUAN

Perkembangan teknologi dan media sosial yang pesat telah mendorong keterlibatan
intensif siswa SMA di berbagai platform digital. Namun, banyak siswa yang tidak
memiliki kesadaran yang memadai mengenai keamanan data pribadi mereka. Mereka
cenderung membagikan informasi tanpa mempertimbangkan risiko, seperti pencurian
identitas dan penipuan digital (Fachruddin et al., 2023; Priyambudi et al., 2022).
Penelitian menunjukkan pentingnya literasi digital, yang mencakup pemahaman etika dan
keamanan dalam bersosial media, untuk melindungi diri dari penyalahgunaan (Cleopatra
et al., 2024; Fachruddin et al., 2023; Rojikun et al., 2022). Oleh karena itu, adopsi
program peningkatan literasi digital sangat penting untuk mendidik siswa tentang dampak
negatif dari penggunaan media sosial dan untuk membekali mereka dengan keterampilan
untuk berinteraksi secara aman di dunia digital (Fachruddin et al., 2023; Priyambudi et

al., 2022; Tjakrawala & Iskak, 2021).
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Permasalahan utama yang dihadapi siswa terkait rendahnya pemahaman mengenai
perlindungan data pribadi di media sosial sangat mengkhawatirkan. Banyak siswa yang
tidak menerapkan pengaturan privasi pada akun mereka serta tidak mengenal metode
verifikasi dua langkah, sehingga meningkatkan kerentanan mereka terhadap serangan
siber seperti phishing (Syafuddin et al., 2023) . Penelitian menunjukkan bahwa literasi
keamanan digital adalah aspek yang krusial untuk diimplementasikan di sekolah,
mengingat belum adanya program edukasi formal yang khusus membahas hal ini
(Fadhillah et al., 2024). Tanpa pemahaman yang cukup mengenai keamanan di dunia
maya, siswa berisiko tinggi terhadap potensi kejahatan digital yang dapat mempengaruhi
kehidupan mereka secara negatif (Fadhillah et al., 2024; Syafuddin et al., 2023).

Solusi edukasi keamanan digital yang ditawarkan melalui penyuluhan interaktif dan
praktik langsung sangat penting untuk meningkatkan kesadaran siswa terhadap isu-isu
keamanan siber. Pendekatan ini mencakup pengaturan privasi akun media sosial, aktivasi
fitur keamanan seperti verifikasi dua langkah, dan deteksi phishing (Anggaini et al., 2024;
Syahputri et al., 2023). Kegiatan ini tidak hanya dilakukan oleh tim dosen Universitas
Semarang, tetapi juga melibatkan mitra sekolah yang berperan aktif dalam menyediakan
lokasi serta mengoordinasikan siswa. Simulasi kasus keamanan siber memberikan
kesempatan bagi siswa untuk memahami dampak langsung dari berbagai ancaman siber
yang mungkin mereka hadapi dalam kehidupan sehari-hari. Melalui kolaborasi antara
universitas dan pihak sekolah dalam mengimplementasikan program ini, diharapkan
siswa bisa lebih siap dan waspada terhadap risiko yang ada di dunia digital. Jika mereka
dilengkapi dengan pengetahuan dan keterampilan yang tepat, maka mereka akan lebih
mampu melindungi diri dari potensi bahaya di media sosial (Udariani et al., 2023).

Luaran yang ditargetkan dalam kegiatan ini meliputi: (1) meningkatnya pemahaman
dan keterampilan siswa dalam menjaga keamanan data pribadi; (2) tersedianya modul
edukasi digital yang dapat digunakan secara berkelanjutan oleh sekolah; (3) video
dokumentasi kegiatan yang diunggah ke YouTube; (4) publikasi artikel ilmiah pada jurnal
nasional ber-ISSN; dan (5) pembentukan duta literasi digital sebagai bentuk keberlanjutan

dan penyebarluasan pengetahuan di lingkungan sekolah.
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METODE

Kegiatan pengabdian ini dilaksanakan pada Jumat, 16 Mei 2025 bertempat di SMA
Masehi 2 PSAK, Kota Semarang. Kegiatan diikuti oleh 20 siswa dari kelas X dan XI yang
merupakan pengguna aktif media sosial namun belum memiliki pemahaman yang cukup
mengenai keamanan data pribadi. Kegiatan dimulai dengan pre-test untuk mengukur
tingkat pemahaman awal siswa, kemudian dilanjutkan dengan penyampaian materi secara
interaktif oleh tim dosen Universitas Semarang.

Metode yang digunakan dalam kegiatan ini merupakan kombinasi dari penyuluhan,
pelatihan praktis, simulasi, dan evaluasi. Penyuluhan dilakukan dalam bentuk seminar
interaktif mengenai pentingnya perlindungan data pribadi, ancaman digital seperti
phishing dan penyalahgunaan identitas, serta etika bermedia sosial. Dalam sesi pelatihan,
siswa secara langsung mempraktikkan pengaturan privasi akun media sosial, aktivasi
verifikasi dua langkah, serta mengenali ciri-ciri pesan mencurigakan melalui perangkat
handphone masing-masing. Simulasi dan studi kasus ringan juga diberikan untuk
memperkuat pemahaman terhadap situasi nyata yang mungkin dihadapi di dunia digital.

Evaluasi kegiatan dilakukan melalui pre-test dan post-test yang menunjukkan
peningkatan signifikan pada tingkat pemahaman siswa setelah pelatihan. Kegiatan ini
juga mendorong diskusi aktif antara siswa dan fasilitator, serta memberikan pengalaman
belajar yang aplikatif. Pihak sekolah merespons positif dan menyatakan kesiapan untuk

mengintegrasikan materi ini ke dalam program literasi digital secara berkelanjutan.

HASIL DAN PEMBAHASAN

Kegiatan pengabdian masyarakat ini berhasil dilaksanakan sesuai dengan tujuan
utama, yaitu meningkatkan literasi digital siswa dalam aspek keamanan data pribadi di
media sosial. Siswa SMA Masehi 2 PSAK menunjukkan antusiasme tinggi dalam
mengikuti setiap rangkaian kegiatan, mulai dari sesi penyuluhan, praktik langsung,
hingga simulasi keamanan siber.

Pada saat penyuluhan berlangsung, suasana kelas sangat interaktif. Siswa banyak
bertanya dan berbagi pengalaman terkait kejadian yang mereka alami di media sosial,
seperti akun yang diretas atau pesan mencurigakan. Hal ini menunjukkan bahwa mereka

telah mengalami langsung berbagai bentuk ancaman digital, namun sebelumnya belum
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memahami cara menanggulanginya secara tepat. Dalam suatu artikel, kadang-kadang
tidak bisa dihindari pengorganisasian penulisan hasil pengabdian kepada masyarakat ke
dalam “anak subjudul”. Berikut ini adalah cara menuliskan format pengorganisasian
tersebut, yang di dalamnya menunjukkan cara penulisan hal-hal khusus yang tidak dapat

dipisahkan dari artikel.

Galaxy A12

Gambar 1. Kegiatan Seminar

Hasil post-test menunjukkan adanya peningkatan pemahaman siswa dibandingkan
dengan hasil pre-fest. Sebelum kegiatan, sebagian besar siswa tidak mengetahui fitur
keamanan dasar seperti verifikasi dua langkah dan pengelolaan jejak digital. Setelah
kegiatan, mereka mampu mengatur privasi akun media sosial secara mandiri,
mengidentifikasi phishing, dan memahami pentingnya menjaga data pribadi.

Selain peningkatan pengetahuan, kegiatan ini juga berdampak pada sikap siswa yang
lebih berhati-hati dan bertanggung jawab dalam penggunaan media sosial. Guru
pendamping menyatakan bahwa siswa menjadi lebih aktif berdiskusi tentang isu-isu

digital setelah kegiatan.

Gambar 2. Foto Bersama Peserta
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Secara keseluruhan, kegiatan ini memberikan dampak positif dan membuka peluang
kerja sama lanjutan antara tim pengabdian dan pihak sekolah untuk penguatan program
literasi digital secara berkelanjutan. Pihak sekolah juga menyampaikan rencana untuk
menjadikan materi yang disampaikan sebagai bagian dari pembelajaran ekstrakurikuler.

Kegiatan pengabdian masyarakat ini berhasil dilaksanakan sesuai dengan tujuan
utama, yaitu meningkatkan literasi digital siswa dalam aspek keamanan data pribadi di
media sosial. Siswa SMA Masehi 2 PSAK menunjukkan antusiasme tinggi dalam
mengikuti setiap rangkaian kegiatan, mulai dari sesi penyuluhan, praktik langsung,
hingga simulasi keamanan siber.

Pada saat penyuluhan berlangsung, suasana kelas sangat interaktif. Siswa banyak
bertanya dan berbagi pengalaman terkait kejadian yang mereka alami di media sosial,
seperti akun yang diretas atau pesan mencurigakan. Hal ini menunjukkan bahwa mereka
telah mengalami langsung berbagai bentuk ancaman digital, namun sebelumnya belum

memahami cara menanggulanginya secara tepat.

Skor Pretast Pkm
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Gambar 3. Skor Pre-Test 20 Siswa

Sebelum pelaksanaan kegiatan edukasi, dilakukan pre-test untuk mengukur tingkat
awal pemahaman siswa terkait keamanan data pribadi di media sosial. Gambar 3
menunjukkan distribusi skor pre-test dari 20 siswa.

Sebagian besar peserta memperoleh skor dalam rentang 60 — 75, dan hanya satu peserta
yang mencapai skor tertinggi 80. Tidak terdapat skor di atas 80, yang menunjukkan bahwa
pada tahap awal, siswa belum sepenuhnya memahami konsep keamanan digital, termasuk
fitur dasar seperti pengaturan privasi akun, two-factor authentication, atau deteksi

phishing.
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Dari grafik ini dapat disimpulkan bahwa pemahaman dasar siswa terhadap literasi
digital masih tergolong rendah hingga sedang, sehingga kegiatan edukasi yang dirancang
menjadi sangat relevan untuk menjembatani kesenjangan pengetahuan tersebut. Hasil
pre-test ini juga menjadi tolak ukur penting dalam mengevaluasi keberhasilan kegiatan
pelatihan.

Setelah seluruh rangkaian kegiatan selesai, dilakukan post-test untuk mengukur
peningkatan pemahaman siswa. Hasil evaluasi menunjukkan peningkatan skor yang

signifikan, sebagaimana ditunjukkan pada Gambar 4.

Skor Posttast Pkm
S e [

Skar (0-1001

Peserta

Gambar 4. Skor Post-Test 20 Siswa

Sebanyak 10 siswa memperoleh skor sempurna (100), yang menunjukkan pemahaman
utuh terhadap seluruh materi pelatithan. Sementara itu, 9 siswa lainnya mencatat skor
antara 90 hingga 95, dan hanya 1 siswa yang memperoleh skor 80. Tidak terdapat skor di
bawah 80, menandakan bahwa seluruh peserta telah mencapai tingkat literasi digital yang
memadai pasca pelatihan.

Pola skor ini menunjukkan bahwa metode penyuluhan interaktif, simulasi kasus, dan
praktik langsung menggunakan perangkat masing-masing sangat efektif dalam
meningkatkan pemahaman siswa. Selain peningkatan kognitif, kegiatan ini juga
berdampak pada perubahan sikap siswa yang menjadi lebih berhati-hati, kritis, dan
bertanggung jawab dalam menggunakan media sosial.

Guru pendamping menyampaikan bahwa setelah kegiatan ini, siswa menjadi lebih
aktif berdiskusi tentang keamanan digital, serta mulai menerapkan pengaturan privasi

akun secara mandiri. Bahkan beberapa siswa secara sukarela bersedia menjadi “Duta
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Literasi Digital” di sekolah mereka untuk menyebarluaskan pengetahuan yang telah
diperoleh kepada teman sebayanya.

Secara keseluruhan, kegiatan ini memberikan dampak positif dan membuka peluang
kerja sama lanjutan antara tim pengabdian dan pihak sekolah untuk penguatan program
literasi digital secara berkelanjutan. Pihak sekolah juga menyampaikan rencana untuk

mengintegrasikan materi keamanan data pribadi ke dalam program ekstrakurikuler.

KESIMPULAN DAN SARAN
Kesimpulan

Kegiatan pengabdian kepada masyarakat bertema “Generasi Cerdas Digital” telah
terlaksana dengan baik di SMA Masehi 2 PSAK, Kota Semarang. Program ini secara
efektif berhasil meningkatkan literasi digital siswa, khususnya dalam aspek keamanan
data pribadi di media sosial. Melalui pendekatan penyuluhan interaktif, praktik langsung,
dan simulasi kasus nyata, siswa tidak hanya memahami teori, tetapi juga mampu
menerapkannya dalam aktivitas digital sehari-hari.

Hasil evaluasi menunjukkan peningkatan signifikan skor post-fest dibandingkan pre-
test, yang mencerminkan keberhasilan metode yang diterapkan. Selain itu, program ini
juga menumbuhkan kesadaran kolektif di kalangan siswa untuk menjadi pelindung data
pribadi sekaligus edukator bagi lingkungan sekitarnya. Dampak positif kegiatan ini turut
mendorong sekolah untuk mengembangkan program berkelanjutan, termasuk dengan

membentuk duta literasi digital.

Saran

Agar dampak dari kegiatan ini dapat berlanjut secara berkelanjutan, disarankan kepada
pithak sekolah untuk mengintegrasikan materi literasi keamanan digital ke dalam
pembelajaran Teknologi Informasi dan Komunikasi (TIK) atau program ekstrakurikuler.
Selain itu, pelatihan lanjutan yang melibatkan guru sebagai fasilitator utama perlu
dirancang agar proses edukasi dapat terus berjalan secara mandiri di lingkungan sekolah.
Keterlibatan siswa sebagai duta literasi digital juga perlu difasilitasi, karena mereka
memiliki potensi untuk menyebarluaskan pemahaman terkait keamanan data pribadi

kepada rekan-rekan sebaya mereka. Dengan pendekatan ini, diharapkan literasi digital
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siswa dapat meningkat secara menyeluruh dan berkesinambungan, serta membentuk

budaya aman bermedia sosial di kalangan pelajar.
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